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ESTUDOS PRELIMINARES

O presente documento visa analisar a viabilidade da presente contratagdo, bem como levantar os elementos essenciais que servirdo para compor
o Termo de Referéncia ou projeto Basico, de forma a melhor atender as necessidades da Administragdo.

Dados do Processo:

Orgdo Responsavel pela
Contratacdo:

Conselho Regional de Contabilidade do Espirito Santo.

Objeto: Contratagdo de empresa especializada na prestagdo de servigos gerenciados de Tecnologia da Informagao
para atender as necessidades do Conselho Regional de Contabilidade do Espirito Santo (CRCES) em sua
sede em Bento Ferreira, Vitéria/ES. Os servigos incluem o fornecimento, instalagdo e gestdo de solugdo
Wi-Fi, instalagdo e gestdo de Firewall de proxima geragdo, e fornecimento e gestdo de backup local e em
nuvem. A empresa sera responsdvel pela gestdo completa da infraestrutura de redes (LAN, VLAN e
WLAN), abrangendo ativos de rede, computadores, nobreaks, servidores e monitores. O escopo
contempla suporte técnico remoto e presencial para uma localidade, até 60 estagées de trabalho (fisicas
ou virtuais), até 5 servidores fisicos e 12 servidores virtuais. Adicionalmente, serdo realizados a gestdo e
manutengdo do banco de dados em SQL Server, a manutengdo preventiva e corretiva de todo o parque
de Tl, a gestdo e o monitoramento dos links de internet, e a gestdo e manutencdo da infraestrutura
hiperconvergente, tudo em conformidade com as condigdes e exigéncias estabelecidas neste
instrumento.

N2 do Processo Administrativo: 9079618110000798.000048/2025-57

1. Justificativa para a Contratagdo Conjunta de Servigos de Tecnologia da Informagao:

1.1. Introdugdo

O presente estudo tem como objetivo fundamental apresentar a justificativa técnica e legal para a contratagdo conjunta de diversos servigos de
Tecnologia da Informagédo (Tl) pelo Conselho Regional de Contabilidade do Espirito Santo (CRCES). A decisdo por uma contratagdo unificada, em
detrimento da fragmentagdo em multiplos contratos, fundamenta-se em principios basilares da administragdo publica, notadamente a
economicidade, a eficiéncia, a seguranca juridica e a busca pela solugdo mais vantajosa para a Administracdo, em consonancia com as diretrizes
estabelecidas pela Lei n® 14.133/21.

A infraestrutura de Tl do CRCES, conforme detalhado ao longo deste documento, é um pilar essencial para a continuidade e a qualidade dos
servigos prestados a sociedade e a classe contdbil. A complexidade e a interdependéncia dos servigos de Wi-Fi corporativo, backup, suporte técnico
e firewall demandam uma abordagem integrada para garantir a robustez, a seguranca e a disponibilidade dos sistemas criticos. A contratagao
isolada de cada um desses componentes ndo apenas eleva os riscos operacionais, mas também compromete a gestdo eficiente e a otimizagdo dos
recursos publicos.

Este texto abordard os aspectos técnicos e juridicos que sustentam a opg¢do pela contratagdo conjunta, destacando os beneficios em termos de
economicidade, a mitigacdo de problemas inerentes a multiplicidade de prestadores de servigos e a conformidade com a legislagdo vigente, em
especial a Lei n2 14.133/2021 e as melhores praticas de contratagdo de solugdes de Tl para a Administragdo Publica.

1.2. Da Necessidade da Contratagao e a Interdependéncia dos Servigos de Tl

O Conselho Regional de Contabilidade do Espirito Santo (CRCES) reconhece a Tecnologia da Informagdo como um elemento estratégico e
indispensavel para o cumprimento de sua missdo institucional. A atual infraestrutura de Tl, embora funcional, enfrenta desafios significativos que
justificam a presente contratagdo. Conforme o documento de Estudos Preliminares, o CRCES dispée de apenas um funciondrio técnico
especializado em Tl, o que resulta em sobrecarga de trabalho e na impossibilidade de atender a todas as demandas operacionais e administrativas
complexas, como a manutencgdo de servidores, gestdo de incidentes, monitoramento continuo de redes, implementagdo de politicas de seguranga
da informacdo e suporte técnico especializado. Adicionalmente, a rede cabeada existente apresenta falhas que impactam diretamente a
conectividade e a produtividade da instituicdo.

A contratagdo em questdo visa suprir essas lacunas e fortalecer a infraestrutura de Tl do CRCES, abrangendo os seguintes servigos essenciais e
interdependentes:

eSolucdo de Acesso via Wi-Fi: Fundamental para garantir conectividade de alta qualidade e superar as limitacdes da rede cabeada atual,



promovendo a mobilidade e a eficiéncia no ambiente de trabalho.

*Firewall de Proxima Geragdo: Crucial para fortalecer a seguranca da rede, proteger os dados do CRCES contra ameagas cibernéticas e garantir a
conformidade com a Lei Geral de Protegdo de Dados (LGPD).

eServigos Continuados de Suporte (N1, N2 e N3): Essenciais para a manutengdo da infraestrutura tecnoldgica, garantia do funcionamento
adequado dos sistemas criticos, gestdo de incidentes e mudangas, e monitoramento continuo da infraestrutura.

eBackup Corporativo (Local e em Nuvem): Indispensavel para assegurar a disponibilidade e a integridade dos dados criticos em caso de falhas,
desastres ou ataques cibernéticos, garantindo a continuidade dos negdcios e a conformidade com a LGPD.

A natureza desses servigcos € intrinsecamente interligada. A eficacia de um sistema de backup, por exemplo, depende diretamente da seguranca da
rede (Firewall) e da capacidade de suporte técnico para gerenciar eventuais falhas. Da mesma forma, a qualidade da conectividade Wi-Fi impacta a
performance de todas as aplicagdes e servigos que trafegam pela rede. A contratacdo fragmentada desses servicos, com diferentes prestadores,
geraria uma série de desafios e riscos que serdo detalhados nas se¢des seguintes, comprometendo a eficiéncia e a segurancga da infraestrutura de
Tl do CRCES.

1.3. Arcabougo Legal: A Lei n2 14.133/2021 e os Principios da Contratagdo Publica

A Nova Lei de Licitagdes e Contratos Administrativos, Lei n? 14.133, de 12 de abril de 2021, trouxe inovagdes significativas para o processo de
contratacdo publica no Brasil, com o objetivo de modernizar, otimizar e tornar mais eficientes as aquisicdes e contratagdes realizadas pela
Administragdo Publica. Em seu Art. 52, a Lei elenca uma série de principios que devem nortear a aplicagdo da norma, dentre os quais se destacam
a economicidade, a eficiéncia, o interesse publico, o planejamento, a transparéncia, a seguranga juridica e a vantajosidade. Estes principios sdo
pilares para a justificativa da contratagdo conjunta dos servigos de TI.

A Lei n? 14.133/2021, ao contrario da legislagdo anterior, enfatiza a busca pela solugdo mais vantajosa para a Administragdo, que nio se restringe
apenas ao menor prego, mas considera a relagdo custo-beneficio, a qualidade, a inovagdo e a sustentabilidade. A contratacdo conjunta de servigos
de Tl, quando devidamente justificada, alinha-se perfeitamente a essa premissa, pois permite uma visdo sistémica e integrada da infraestrutura,
otimizando recursos e minimizando riscos.

Embora a Lei n? 14.133/2021 defina a 'contratacdo integrada' especificamente para obras e servicos de engenharia (Art. 62, XXXIl), o conceito
subjacente de agrupar itens interdependentes para obter maior eficiéncia e vantajosidade pode ser analogicamente aplicado a contratagdo de
servicos de TI. A Instrugdo Normativa SGD/ME N2 94, de 23 de dezembro de 2022, que disciplina as contratagdes de solugdes de Tecnologia da
Informacgdo e Comunicagdo (TIC) pelos 6rgdos e entidades do SISP, reforga a importancia do planejamento e da busca por solugdes que atendam as
necessidades de forma abrangente e eficiente.

O Estudo Técnico Preliminar (ETP), conforme previsto na Lei n2 14.133/2021 e detalhado na IN SGD/ME N2 94/2022, é o documento fundamental
que embasa a decisdo pela contratagdo. Ele deve contemplar a analise comparativa de solugBes e custos, a estimativa do custo total da

contratacdo e a declaragdo da viabilidade da contratagdo. A presente justificativa, ao demonstrar os beneficios da contratagdo conjunta, serve
como subsidio para o ETP, evidenciando que a opgdao por um Unico prestador para os servicos de Wi-Fi, backup, suporte e firewall é a que melhor
atende aos principios da Lei e as necessidades do CRCES.

Outro ponto relevante é a Matriz de Alocag¢do de Riscos, que se torna ainda mais crucial em contratagdes complexas como a de servigos de TlI. A Lei
n? 14.133/2021 exige a defini¢do clara de riscos e responsabilidades entre as partes. Em uma contratagdo conjunta, a aloca¢do de riscos é
simplificada, pois a responsabilidade pela integragdo e funcionamento dos diversos componentes recai sobre um Unico fornecedor, facilitando a
gestdo e a resolugdo de eventuais problemas.

1.4. Economicidade e Vantagens da Contratagdo Conjunta

A busca pela economicidade é um dos principios fundamentais que regem as contratagdes publicas, conforme expresso no Art. 52 da Lei n?
14.133/2021. A contratagdo conjunta dos servigcos de Tl, em vez de licitagbes separadas para cada item (Wi-Fi, backup, suporte e firewall),
representa uma estratégia que maximiza a eficiéncia na aplicagdo dos recursos publicos e gera uma série de vantagens econdmicas e operacionais
para o CRCES.

Primeiramente, a contratacdo de um Unico fornecedor para a gestdo integrada de multiplos servigos de Tl permite a obtengdo de economias de
escala. Ao consolidar a demanda, o CRCES ganha maior poder de negociacdo, o que pode resultar em propostas mais competitivas e precos
unitarios mais vantajosos para cada servigo. A diluicdo de custos administrativos e operacionais do fornecedor em um contrato de maior escopo
tende a refletir em um custo total da contratagdo mais baixo para a Administracdo Publica.

Além disso, a contratagdo conjunta simplifica os processos administrativos e burocraticos. A gestdo de um uUnico contrato, em comparagdo com a
gestdo de multiplos contratos, reduz significativamente a carga de trabalho da equipe interna do CRCES, liberando recursos humanos para outras
atividades estratégicas. Isso se traduz em economia de tempo e, consequentemente, de recursos financeiros, uma vez que menos horas de
trabalho sdo dedicadas a fiscalizagdo e acompanhamento de diversos contratos.

A otimizagdo dos recursos também se manifesta na reducdo de custos indiretos. A coordenagdo entre diferentes fornecedores, a resolucdo de
conflitos de responsabilidade e a necessidade de interface entre sistemas distintos geram custos ocultos e ineficiéncias. Com um Unico prestador,
esses custos sdo minimizados, pois a responsabilidade pela integracdo e pelo funcionamento harmonioso de toda a infraestrutura de Tl recai sobre
uma Unica empresa, que possui o conhecimento global do ambiente e a capacidade de gerenciar as interdependéncias de forma proativa.

Por fim, a contratagcdo conjunta contribui para a previsibilidade orgamentdria. Com um contrato abrangente, o CRCES tem uma visdo mais clara e
consolidada dos custos totais envolvidos ha manutencdo e gestdo de sua infraestrutura de Tl, facilitando o planejamento financeiro e a alocagdo de
recursos de forma mais eficiente ao longo do tempo. Essa previsibilidade é essencial para uma gestdo publica responsavel e transparente.

1.5. Mitigagcao de Problemas e Impactos Negativos da Multiplicidade de Prestadores

A contratacdo fragmentada de servigos de Tecnologia da Informagdo, com a pulverizagdo de responsabilidades entre multiplos prestadores,
embora possa parecer, a primeira vista, uma estratégia de diversificagdo, acarreta uma série de problemas e impactos negativos que
comprometem a eficiéncia, a seguranga e a continuidade das operagdes do CRCES. A experiéncia demonstra que a gestdo de diversos contratos
para servigos interdependentes de Tl pode gerar complexidades e vulnerabilidades que superam quaisquer supostas vantagens.

Um dos principais desafios reside na incompatibilidade e nas falhas de integracdo entre os diferentes sistemas e equipamentos fornecidos por
empresas distintas. A infraestrutura de Tl do CRCES, conforme descrito, é hibrida e complexa, envolvendo solugées de Wi-Fi, backup, suporte e
firewall, além de infraestrutura hiperconvergente, acessos VDI, maquinas virtuais e desktops fisicos. A falta de um gerenciamento unificado pode
levar a problemas de interoperabilidade, dificultando a comunicagdo entre os componentes e resultando em falhas operacionais, interrupgdes de
servico e degradagdo da performance geral do ambiente. A identificagdo da causa raiz de um problema torna-se um processo moroso e
dispendioso. pois cada fornecedor pode atribuir a falha ao outro. criando um cenario de “empurra-empurra” de responsabilidades.




A dificuldade na gestdo e fiscalizagdo contratual é outro impacto negativo significativo. A multiplicidade de contratos implica na necessidade de
gerenciar diferentes prazos, escopos, niveis de servigo (SLAs) e pontos de contato. Isso sobrecarrega a equipe interna do CRCES, que ja é reduzida,
desviando seu foco de atividades estratégicas para a burocracia administrativa. A fiscalizagdo torna-se mais complexa, exigindo um esforgo
desproporcional para garantir que cada fornecedor esteja cumprindo suas obrigagdes de forma isolada, sem uma visdo integrada do impacto no
ambiente como um todo.

A diluigdo da responsabilidade é um risco inerente a contrata¢do fragmentada. Em caso de incidentes de seguranca, falhas de sistema ou perda de
dados, a apuragdo do responsavel pela falha e a consequente aplicagdo de san¢des contratuais tornam-se extremamente dificeis. Essa incerteza
juridica pode atrasar a resolugdo de problemas criticos, gerar prejuizos financeiros e de imagem para o CRCES, e comprometer a conformidade
com regulamentagdes como a LGPD. Com um Unico prestador, a responsabilidade pela integridade e funcionamento de toda a infraestrutura é
centralizada, facilitando a governanga e a responsabilizagdo.

Adicionalmente, a fragmentagdo pode levar a custos elevados e ineficiéncias operacionais. A auséncia de uma visdo consolidada da infraestrutura
impede a otimizagdo de recursos e a identificagdo de redundancias ou gargalos. Cada fornecedor pode operar de forma isolada, sem considerar o
impacto de suas a¢gdes no ambiente geral, o que pode resultar em investimentos desnecessarios ou na subutilizagdo de ativos. A falta de
padronizagdo e a necessidade de multiplas interfaces de comunicagdo entre os fornecedores também contribuem para o aumento dos custos
operacionais.

Por fim, a vulnerabilidade de seguranga é amplificada em um ambiente com multiplos prestadores. A gestdo de seguranga da informacgdo exige
uma abordagem holistica e integrada. A fragmentacdo pode criar brechas e pontos cegos, dificultando a implementacdo de politicas de seguranga
consistentes e a resposta rdpida a ameacas cibernéticas. Um Unico fornecedor, com uma visdo abrangente da infraestrutura, estd em melhor
posicdo para implementar e gerenciar solugdes de seguranga de forma eficaz, garantindo a protegdo dos dados e sistemas do CRCES.

Diante desses riscos e impactos negativos, a contratagdo conjunta de servigos de Tl emerge como a solugdo mais prudente e vantajosa para o
CRCES, garantindo a sinergia entre os servigos, a otimiza¢do da gestdo, a clareza na alocagdo de responsabilidades e a seguranga da infraestrutura
tecnoldgica.

1.6. Conclusao

Diante do exposto, a contratagdo conjunta dos servigos de Tecnologia da Informagdo para o Conselho Regional de Contabilidade do Espirito Santo
(CRCES), abrangendo Wi-Fi corporativo, backup, servigos de suporte e firewall, configura-se como a abordagem mais estratégica, eficiente e em
conformidade com os preceitos da Lei n2 14.133/2021. Esta modalidade de contratagdo ndo apenas otimiza a aplicagdo dos recursos publicos, mas
também mitiga os riscos inerentes a fragmentagdo de servicos interdependentes, garantindo a continuidade, a seguranca e a qualidade da
infraestrutura de Tl do drgdo.

A centralizagdo da responsabilidade em um Unico prestador de servigos especializados em Tl proporciona uma gestdao mais simplificada e eficaz,
com clareza na alocagdo de responsabilidades e maior agilidade na resolugdo de problemas. A economicidade é alcangada por meio de ganhos de
escala, reducdo de custos administrativos e operacionais, e maior previsibilidade orcamentdria. Adicionalmente, a abordagem integrada fortalece a
seguranca da informagdo, minimizando vulnerabilidades e garantindo a conformidade com a legislagdo vigente, como a LGPD.

Em suma, a contratacdo conjunta é a solugdo que melhor atende ao interesse publico, promovendo a eficiéncia, a economicidade e a seguranca
juridica, pilares da boa gestdao publica. Recomenda-se, portanto, a continuidade do processo licitatério sob esta perspectiva integrada, visando a
obtengdo da proposta mais vantajosa e a garantia de uma infraestrutura de Tl robusta e confiadvel para o CRCES.

2. Diretrizes gerais para a contratagao:

2.1 - DESCRICAO DA NECESSIDADE DA CONTRATACAO, CONSIDERADO O PROBLEMA A SER RESOLVIDO SOB A PERSPECTIVA DO INT
PUBLICO;

O Conselho Regional de Contabilidade do Espirito Santo (CRCES)desempenha um papel essencial na sociedade, oferecendo servigos como
fiscalizacdo e registro do exercicio profissional, orientacdo técnica e promoc¢do de desenvolvimento profissional da classe contdbil. A execugdo
eficiente dessas atividades depende diretamente de uma infraestrutura de Tecnologia da Informacgdo (T1) robusta, segura e eficaz, capaz de
atender as crescentes demandas internas e externas e garantir a protecdo de dados sensiveis, em conformidade com a Lei Geral de Prote¢do de
Dados (LGPD - Lei n2 13.709/2018).

Atualmente, o CRCES conta com apenas um servidor técnico especializado em Tl, o qual se encontra sobrecarregado com demandas operacionais,
administrativas e técnicas. Essa limitagdo compromete a execucdo de atividades criticas e complexas, como:

e Manutencgdo de servidores e redes;

e Monitoramento continuo da infraestrutura;

e Gestdo de incidentes e mudangas;

e Suporte técnico especializado;

e Implementagdo de politicas de seguranga da informagdo.
Além disso, a infraestrutura de rede cabeada apresenta falhas recorrentes, impactando diretamente a conectividade e a produtividade das
equipes. A segurancga da informagdo também requer reforgos, com a adogdo de solucGes modernas e eficazes contra ameagas cibernéticas.

Atualmente, o CRCES mantém o Contrato Administrativo n? 40/2024, firmado com a empresa Smart Fusion Technology Ltda, com vigéncia até
15/12/2025. Contudo, trata-se de contrato emergencial, sem possibilidade de prorrogacdo, o que torna necessaria a realiza¢io de novo
procedimento licitatdrio, a fim de garantir a contratagdo regular e continua dos servicos especializados de gerenciamento de TI.

A nova contratagdo tem como objetivo assegurar a continuidade, eficiéncia e seguranga das operagdes tecnoldgicas do CRCES, por meio da
prestacdo dos seguintes servigos especializados:

e Suporte técnico avangado para a infraestrutura tecnoldgica;

e Manutengdo preventiva e corretiva de servidores e redes;

e Gestdo de incidentes e implementacdo de melhorias;

* Monitoramento proativo da infraestrutura de Tl;



e Fornecimento, instalagdo e gestdo de rede Wi-Fi corporativa;

e Implantagdo e gestdo de Firewall de Préxima Geragdo;

* Implementagdo e gerenciamento de solugdo de backup hibrida (local e em nuvem), conforme exigéncias da LGPD.
Além disso, a contratacdo visa reduzir a sobrecarga do Unico servidor de Tl, promovendo maior eficiéncia e qualidade dos servicos prestados pelo
Conselho a sociedade e a classe contabil.
Natureza do Objeto — Servico Comum e Continuado

O objeto desta contrata¢do caracteriza-se como servigo comum, nos termos do inciso |l do art. 62 da Lei n2 14.133/2021, por poder ser descrito de
forma objetiva e padronizada, sem necessidade de especificagdes técnicas complexas ou qualificacbes exclusivas. Sdo servicos amplamente
ofertados no mercado, com condigGes técnicas e comerciais similares entre fornecedores.

Trata-se, ainda, de servigo de natureza continuada, tendo em vista a sua necessidade permanente e ininterrupta, indispensavel a execugdo das
atividades finalisticas do CRCES. A descontinuidade desses servigos comprometeria a seguranga da informagdo, a funcionalidade dos sistemas
internos e a continuidade do atendimento ao publico.

Diante do exposto, justifica-se a abertura de procedimento licitatério para a contratagdo regular de servicos comuns e continuados de
gerenciamento de T, garantindo:

e A continuidade das atividades institucionais do CRCES;
e A observancia aos principios da legalidade, eficiéncia e economicidade;
e A protecdo de dados sensiveis, conforme previsto na LGPD;

e Aseguranga, estabilidade e evolugdo da infraestrutura tecnolégica do Conselho

2.2 - PREVISAO DA CONTRATACAO NO PLANO DE CONTRATACOES ANUAL

A contratagdo possui previsdo no Plano de Contratagdes Anual do CRCES para o exercicio 2026, e no Plano Diretor de Tecnologia da Informagdo.

2.3 - REQUISITOS DA CONTRATAGAO

ITEM 1

SUBITEM CATSER Descricao Descrigao complementar Unidade de Quantidade
medida

Fornecimento, instalacdo e gestdo de uma rede
SOLUCAO DE ACESSO VIA corporativa Wi-Fi completa, visando superar
WI-FI a slimitagdes da rede cabeada atual e Més 12
01 garantir conectividade de alta qualidade em toda a
sede do CRCES

02 FIREWALL (SEDE) Instalagdo e gestdo de Firewall de Préxima
Geragdo, fortalecendo a seguranga da rede e
protegendo os dados do CRCES contra ameagas Més 12
cibernéticas.

03 SERVICOS CONTINUADOS| Suporte técnico avangado (remoto e presencial)
DE SUPORTE N1, N2 E N3 para manutencdo da infraestrutura tecnoldgica,
gestdo de incidentes e mudangas, monitoramento Més 12
continuo da infraestrutura, e manutencdo
preventiva e corretiva de todo o parque de Tl.

04 BACKUP CORPORATIVO Implementagdo e gestdo de solugdo de backup
local e em nuvem, garantindo a disponibilidade e a
integridade dos dados criticos em caso de falhas,
desastres ou ataques cibernéticos, essencial para a
continuidade dos negdcios e conformidade com a
LGPD.

Més 12

2.3.1 A Contratada devera prestar servicos gerenciados de Tecnologia da Informagdo que abrangem o suporte técnico avangado (remoto e
presencial) para a manutengdo da infraestrutura tecnolégica, garantindo o funcionamento adequado dos sistemas criticos, incluindo a gestdo de
incidentes e mudangas. O escopo prevé a gestdao completa da infraestrutura de redes (LAN, VLAN e WLAN), com o fornecimento, instalagdo e
gestdao de uma rede corporativa Wi-Fi completa, e a gestdo de todos os ativos de rede, computadores, nobreaks, servidores fisicos e virtuais .
Sera responsavel também pelo monitoramento continuo da infraestrutura, com identificagdo e mitigagdo proativa de riscos, pela manutengio
preventiva e corretiva de todo o parque de Tl, pela gestdo e monitoramento dos links de internet, pela gestdo e manutengdo da infraestrutura
hiperconvergente e do banco de dados em SQL Server. Além disso, inclui o fornecimento, instalagio e gestdo de um Firewall de Préxima
Geragao e a implementagao e gestdo de solugdo de backup local e em nuvem . Os servigos atenderdo a Unica localidade do CRCES, até 60
estacoes de trabalho (fisicas ou virtuais), 5 servidores fisicos e 12 servidores virtuais.

2.3.2 A empresa contratada deverd estar plenamente capacitada para gerenciar toda a estrutura de Tl hibrida do CRCES. Esta estrutura é




complexa e inclui uma infraestrutura hiperconvergente (com armazenamento baseado em Software-defined Storage - SDS), uma infraestrutura
com acessos VDI (Virtual Desktop Infrastructure) maquinas virtuais e uma infraestrutura tradicional (com desktops fisicos e notebooks). A
Contratada serd responsavel por assegurar a gestdao completa dos backups e restores de todo esse ambiente, bem como por lidar com qualquer
problema, falha, atualizagdo, instalagdo ou andlise inerente a essa integracdo diversificada de ferramentas, garantindo a disponibilidade e
integridade dos dados em todas as plataformas.

2.4 CARACTERISTICAS TECNICAS MiNIMAS OBRIGATORIAS
2.4.1. SOLUGAO DE ACESSO VIA WI-FI.

2.4.1.1. Caracteristicas da solugdo.
2.4.1.1.1. Devera compor a solugdo equipamentos compativeis com a planta do drgéo;

2.4.1.1.2. Devera ser fornecido, pela CONTRATADA, todos os equipamentos Wi-Fi necessarios para cobertura da sede, totalizando 20 (vinte)
unidades, sendo 18 (dezoito) unidades destinadas a instalagdo nos ambientes da sede, conforme estudo técnico preliminar ja realizado e 2 (duas)
unidades adicionais a serem mantidas como equipamentos de reserva (spare) e/ou utilizados para cobertura de eventuais zonas de sombra que
venham a ser identificadas durante a implantagdo.

2.4.1.1.3. O posicionamento fisico dos Access Points (APs) serd de responsabilidade da CONTRATADA, devendo ser definido com base em
levantamento técnico de cobertura, densidade de usudrios e andlise de espectro, assegurando sinal adequado e desempenho compativel com
ambientes corporativos.

2.4.1.1.4. Devera ser fornecido os equipamentos, cabeamento e pontos de rede necessarios para o pleno funcionamento da solugdo

2.4.1.1.5. Ressalta-se que todos os equipamentos, produtos, pegas ou softwares necessarios a contratagdo devem ser novos, de primeiro uso, ndo
remanufaturados. Ainda, tais itens mencionados integrantes da solugdo como um todo devem estar em linha de produgdo, sem previsdo de
encerramento. No caso de softwares comerciais, é necessario que sejam entregues em sua versdo mais atualizada, e estejam cobertos por
contratos de suporte a atualizagdo de versdo do fabricante durante toda a vigéncia do respectivo servigo

2.4.1.1.6. Ainda, sera exigida a garantia de toda a solugdo, compreendendo assisténcia técnica on-site fornecida pelo fabricante, atualizagdes de
software e firmware dos produtos, manutengdo, configuragdo e monitoramento 24x7, durante toda a vigéncia da contratagdo.

2.4.1.1.7. A CONTRATADA deverd efetuar visita prévia ao local de instalacdo para a verificagdo da tensdo elétrica e de toda infraestrutura
necessdria para viabilizar o funcionamento da solugdo conforme detalhamentos constantes neste Termo de Referéncia

2.4.1.1.8. Site Survey Preliminar

Para a definigdo da quantidade de equipamentos necessarios, conforme detalhado no item 2.4.1.1.2, o CRCES realizou um levantamento de
campo (site survey) preliminar, cujos resultados sdo apresentados a seguir:

a) Pavimento térreo - 09 equipamentos




o
PR AL S s CUSA, CHELAS ek o

=]

el ealst

=y
7|
=
.
b
=l
x
S | i g
=11 B AL DA CRMILAS Epn
1t D
3
- !

b) Pavimento superior - 09 equipamentos

L u- 150 u- i "- rar u

NLL - Estudo Técnico Preliminar (ETP) 1052670

LL L) AL

SEI 9079618110000798.000048/2025-57 / pg. 6

v

A







=y

T

Tk L Dl 8 L

2.5 CARACTERISTICAS DOS PONTOS DE ACESSO A INTERNET VIA WI-FI.

2.5.1. Caracteristicas dos pontos de acesso a internet via Wifi. (Equivalente ao seu antigo 1.2)

2.5.1.1. Pontos de acesso (AP) que permita acesso dos dispositivos a rede através da rede sem fio e que possua todas as suas configuragdes
centralizadas em controlador wireless;

2.5.1.2. Deve ser compativel e gerenciado pelo ITENS “Firewall de Proxima Geragdo (NGFW) — Tipo Ox” deste termo ou por solugdo do mesmo
fabricante que possua geréncia centralizada;

2.5.1.3. Deve suportar modo de operagdo centralizado, ou seja, sua operagdo depende do controlador wireless que é responsavel por gerenciar as
politicas de seguranca, qualidade de servigo (QoS) e monitoramento da radiofrequéncia;

2.5.1.4. Deve identificar automaticamente o controlador wireless ao qual se conectara;

2.5.1.5. Deve permitir ser gerenciado remotamente através de links WAN;

2.5.1.6. Deve permitir a conexdo de dispositivos wireless que implementem os padrdes IEEE 802.11a/b/g/n/ac/ax de forma simultinea;

2.5.1.7. Deve possuir capacidade dual-band com radios 2.4GHz, 5GHz e 6GHz operando simultaneamente, além de permitir configuragées
independentes para cada radio;

2.5.1.8. O ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes para funcionar exclusivamente como sensor Wi-Fi
com objetivo de identificar interferéncias e ameacas de seguranga (wIDS/wIPS) em tempo real e com operagdo 24x7. Caso o ponto de acesso ndo
possua radio adicional com tal recurso, sera aceita composi¢do do ponto de acesso e hardware ou ponto de acesso adicional do mesmo fabricante
para funcionamento dedicado para tal operagao;

2.5.1.9. Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento;

2.5.1.10. Deve permitir a conexdo de 512 (quinhentos e doze) clientes wireless simultaneamente;

2.5.1.11. Deve possuir 01 (uma) interface Ethernet padrdo 10/100/1000Base-T com conector RJ-45 para permitir a conexdo com a rede LAN;

2.5.1.12. Deve possuir 01 (uma) interface Ethernet padrdo 10/100/1000/2500 Base-T com conector RJ-45 para permitir a conexdo com a rede LAN;
2.5.1.13. Deve implementar link aggregation de acordo com o padrado IEEE 802.3ad;

2.5.1.14. Deve possuir interface console para gerenciamento local com conexao serial padrdo RS-232 e conector RJ45 ou USB;

2.5.1.15. Deve permitir sua alimentagdo através de Power Over Ethernet (PoE) conforme os padrdes 802.3af ou 802.3at. Deve ser fornecido Power




Injector e adicionalmente deve possuir entrada de alimentagdo 12VDC;

2.5.1.16. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma centralizada através de tunel
estabelecido entre o ponto de acesso e controlador wireless. Neste modo todos os pacotes trafegados em um determinado SSID devem ser
tunelados até o controlador wireless;

2.5.1.17. Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir a integridade dos dados, este trafego deve ser
enviado pelo AP para o concentrador através de tunel IPSec;

2.5.1.18. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a garantir melhor utilizagdo dos recursos, a solugao
deve suportar recurso conhecido como Split Tunneling a ser configurado no SSID. Com este recurso, o AP deve suportar a criagdo de lista de
excegdes com enderecos de servigos da rede local que ndo devem ter os pacotes enviados pelo tunel até o concentrador, ou seja, todos os pacotes
devem ser tunelados exceto aqueles que tenham como destino os enderecgos especificados nas listas de excegdo;

2.5.1.19. Adicionalmente, o ponto de acesso deve suportar modo de encaminhamento de trafego conhecido como Bridge Mode ou Local
Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado localmente na interface ethernet
do ponto de acesso e ndo devem ser tunelados até o controlador wireless;

2.5.1.20. Deve permitir operagdo em modo Mesh;

2.5.1.21. Deve possuir poténcia de irradiagdo minima de 21dBm em ambas as frequéncias;

2.5.1.22. Deve suportar, no minimo, operagdo MIMO 2x2 com 2 fluxos espaciais permitindo data rates de até 1200 Mbps em um Unico radio;
2.5.1.23. Deve suportar MU-MIMO com operagdes em Downlink (DL) e Uplink (UL);

2.5.1.24. Deve suportar OFDMA;

2.5.1.25. Deve suportar modulagdo de até 1024 QAM para os radios que operam em 2.4 GHz, 5 GHz e 6GHz servindo clientes wireless 802.11ax;
2.5.1.26. Deve suportar recurso de Target Wake Time (TWT) configurado por SSID;

2.5.1.27. Deve suportar BSS Coloring;

2.5.1.28. Deve suportar operagdao em 5GHz com canais de 20, 40 e 80MHz;

2.5.1.29. Deve suportar operagao em 6GHz com canais de 20, 40,80 e 160MHz;

2.5.1.30. Deve possuir sensibilidade minima de -93dBm quando operando em 5GHz com MCS0 (HT20);

2.5.1.31. Deve possuir antenas internas ao equipamento com ganho minimo de 4dBi em 2.4GHz;

2.5.1.32. Deve possuir antenas internas ao equipamento com ganho minimo de 5dBi em 5GHz e 6GHz;

2.5.1.33. Em conjunto com o controlador wireless, deve otimizar o desempenho e a cobertura wireless (RF), realizando automaticamente o ajuste
de poténcia e a distribuigdo adequada de canais a serem utilizados;

2.5.1.34. Em conjunto com o controlador wireless, deve implementar recursos que possibilitem a identificacdo de interferéncias provenientes de
equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;

2.5.1.35. Em conjunto com o controlador wireless, deve implementar recursos de analise de espectro que possibilitem a identificagdo de
interferéncias provenientes de equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz;

2.5.1.36. Deve suportar mecanismos para detec¢do e mitigagdo automatica de pontos de acesso ndo autorizados, também conhecidos como
Rogue Aps;

2.5.1.37. Em conjunto com o controlador wireless, deve implementar mecanismos de protecdo para identificar ataques a infraestrutura wireless
(WIDS);

2.5.1.38. Em conjunto com o controlador wireless, deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragdes distintas
de seguranga e rede. Deve ser possivel criar até 14 (quatorze) SSIDs com operagdo simultanea;

2.5.1.39. Em conjunto com o controlador wireless, deve implementar os seguintes métodos de autenticagdo: WPA (TKIP) e WPA2 (AES);

2.5.1.40. Em conjunto com o controlador wireless, deve ser compativel e implementar o método de autenticagdo WPAS3;

2.5.1.41. Em conjunto com o controlador wireless, deve implementar o protocolo IEEE 802.1X com associagdo dinamica de VLANs para os usuarios
com base nos atributos fornecidos pelos servidores RADIUS;

2.5.1.42. Deve suportar os seguintes métodos de autenticacdo EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;

2.5.1.43. Deve implementar o padrao IEEE 802.11r para acelerar o processo de roaming dos dispositivos através do recurso conhecido como Fast
Roaming;

2.5.1.44. Deve implementar o padrdo IEEE 802.11k para permitir que um dispositivo conectado a rede wireless identifique rapidamente outros
pontos de acesso disponiveis em sua drea para que ele execute o roaming;

2.5.1.45. Deve implementar o padrao IEEE 802.11v para permitir que a rede influencie as decisdes de roaming do cliente conectado através do
fornecimento de informagdes complementares, tal como a carga de utilizagdo dos pontos de acesso que estdo proximos;

2.5.1.46. Deve implementar o padrdo IEEE 802.11e;

2.5.1.47. Deve implementar o padrdo IEEE 802.11h;

2.5.1.48. Deve implementar o padrdo IEEE 802.3az;

2.5.1.49. Deve suportar ser gerenciado via SNMP;

2.5.1.50. Deve suportar consultas via REST API;

2.5.1.51. Deve possuir estrutura robusta para operagdo em ambientes internos e permitir ser instalado em paredes e tetos. Deve acompanhar os
acessorios para fixacdo;

2.5.1.52. Deve ser capaz de operar em ambientes com temperaturas entre 0 e 452 C;

2.5.1.53. Deve possuir sistema antifurto do tipo Kensington Security Lock ou similar;

2.5.1.54. Deve possuir indicadores luminosos (LED) para indicagdo de status;

2.5.1.55. O ponto de acesso devera ser compativel e ser gerenciado pelos controladores wireless deste processo;

2.5.1.56. Quaisquer licengas e/ou softwares necessarios para plena execu¢do de todas as caracteristicas descritas neste termo de referéncia
deverdo ser fornecidos;

2.5.1.57. Deve possuir certificado emitido pela Wi-Fi Alliance;

2.5.1.58. Deve estar homologado pela ANATEL na data de execugdo do pregdo;

2.5.1.59. Deve ser licenciado para uso pelo periodo de duragdo da contratagdo.

2.5.1.60. Deve possuir garantia para uso pelo periodo de duragdo da contratagdo.

2.5.1.61. Ressalta-se que todos os equipamentos, produtos, pecas ou softwares necessarios a contratacdo devem ser novos, de primeiro uso, ndo
remanufaturados. Ainda, tais itens mencionados integrantes da solugdo como um todo devem estar em linha de produgdo, sem previsdo de
encerramento. No caso de softwares comerciais, é necessario que sejam entregues em sua versdo mais atualizada, e estejam cobertos por
contratos de suporte a atualizacdo de versdo do fabricante durante toda a vigéncia do respectivo servigo.

2.6. CARACTERISTICAS DO EQUIPAMENTO CONTROLADOR DE PONTOS DE ACESSO WIFI
2.6.1. Caracteristicas do equipamento controlador de pontos de acesso Wifi (Equivalente ao seu antigo 1.3)
2.6.1.1. Equipamento do tipo comutador de rede ethernet com capacidade de operagdao em camada 3 do modelo OSI;




2.6.1.2. Deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-T para conexdo de cabos de par metalico UTP com conector RJ-45. Deve
implementar a auto-negociacdo de velocidade e duplex destas interfaces, além de negociar automaticamente a conexdo de cabos crossover
(MDI/MDI-X);

2.6.1.3. Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexdo de fibras dpticas do tipo 10GBase-X operando em 1GbE e 10GbE. Estas
interfaces ndo devem ser do tipo combo e devem operar simultaneamente em conjunto com as interfaces do item anterior;

2.6.1.4. Deverd implementar os padrées IEEE 802.3af (PoE) e IEEE 802.3at (PoE+) com PoE budget de 370W em 24 portas;

2.6.1.5. Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento através de conexdo serial. O cabo e
eventuais adaptadores necessarios para acesso a porta console deverao ser fornecidos;

2.6.1.6. Deve possuir 1 (uma) interface USB;

2.6.1.7. Deve possuir capacidade de comutagdo de pelo menos 128 Gbps e ser capaz de encaminhar até 190 Mpps (milhdes de pacotes por
segundo);

2.6.1.8. Deve suportar 4000 (quatro mil) VLANs de acordo com o padrdo IEEE 802.1Q;

2.6.1.9. Deve possuir tabela MAC com suporte a 32.000 enderegos;

2.6.1.10. Deve operar com laténcia igual ou inferior a 1us (microsegundo);

2.6.1.11. Deve implementar Flow Control baseado no padrao IEEE 802.3X;

2.6.1.12. Deve permitir a configuragdo de links agrupados virtualmente (link aggregation) de acordo com o padrédo IEEE 802.3ad (LACP);

2.6.1.13. Deve suportar a comutagdo de Jumbo Frames;

2.6.1.14. Deve identificar automaticamente telefones IP que estejam conectados e associa-los automaticamente a VLAN de voz;

2.6.1.15. Deve implementar roteamento (camada 3) do modelo OSl entre as VLANSs;

2.6.1.16. Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6;

2.6.1.17. Deve implementar servigo de DHCP Relay;

2.6.1.18. Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criagdo de pelo menos 1000 (mil) entradas na tabela;
2.6.1.19. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port mirroring / SPAN);

2.6.1.20. Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (RSTP) e IEEE 802.1s (MST). Deve implementar pelo menos 15
(quinze) instancias de Multiple Spanning Tree;

2.6.1.21. Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta de acesso seja colocada imediatamente no status
"Forwarding" do Spanning Tree apds sua conexdo fisica;

2.6.1.22. Deve implementar mecanismo de prote¢do da “root bridge” do algoritmo Spanning-Tree para prover defesa contra-ataques do tipo
“Denial of Service” no ambiente nivel 2;

2.6.1.23. Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast
forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la
automaticamente;

2.6.1.24. Deve possuir mecanismo conhecido como Loop Guard para identificagdo de loops na rede. Deve desativar a interface e gerar um evento
quando um loop for identificado;

2.6.1.25. Deve possuir mecanismo para identificar interfaces em constantes mudancas de status de operacdo (flapping) que podem ocasionar
instabilidade na rede. O switch devera desativar a interface automaticamente caso o nimero de variagbes de status esteja acima do limite
configurado para o periodo estabelecido em segundos;

2.6.1.26. Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o limite for excedido, o switch deve descartar os
pacotes ou aplicar rate limit;

2.6.1.27. Deve suportar a criagdo de listas de acesso (ACLs) para filtragem de trafego. Estas devem estar baseadas nos seguintes parametros para
classificagdo do trafego: enderego IP de origem e destino, endereco MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN
ID;

2.6.1.28. Deve permitir a definigdo de dias e horarios que a ACL devera ser aplicada na rede;

2.6.1.29. Deverd implementar priorizagdo de trafego baseada nos valores de classe de servigo do frame ethernet (IEEE 802.1p CoS);

2.6.1.30. Devera implementar priorizagdo de trafego baseada nos valores do campo “Differentiated Services Code Point” (DSCP) do cabegalho IP,
conforme defini¢des do IETF;

2.6.1.31. Deve possuir ao menos 8 (oito) filas de priorizagdo (QoS) por porta;

2.6.1.32. Devera implementar mecanismo de prote¢do contra ataques do tipo man-in-the-middle que utilizam o protocolo ARP;

2.6.1.33. Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que ndo estejam autorizados na rede;

2.6.1.34. Deve implementar controle de acesso por porta através do padrdo IEEE 802.1X com assinalamento dindmico de VLAN por usudrio com
base em atributos recebidos através do protocolo RADIUS;

2.6.1.35. Deve suportar a autenticagdo IEEE 802.1X de mdltiplos dispositivos em cada por porta do switch. Apenas o trafego dos dispositivos
autenticados é que devem ser comutados na porta;

2.6.1.36. Deve suportar a autenticagdo simultdnea de, no minimo, 15 (quinze) dispositivos em cada porta através do protocolo IEEE 802.1X;
2.6.1.37. Deve suportar MAC Authentication Bypass (MAB);

2.6.1.38. Deve implementar RADIUS CoA (Change of Authorization);

2.6.1.39. Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automaticamente uma VLAN para os dispositivos
conectados nas interfaces que estejam com 802.1X habilitado de forma a ndo causar indisponibilidade da rede;

2.6.1.40. Deve implementar Guest VLAN para aqueles usuarios que ndo autenticaram nas interfaces em que o IEEE 802.1X estiver habilitado;
2.6.1.41. Deve ser capaz de operar em modo de monitoramento para autenticagdes 802.1X. Desta forma, o switch deve permitir que sejam
realizados testes de autenticagdo nas portas sem tomar agGes tal como reconfigurar a interface;

2.6.1.42. Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja conectado através de uma interface do telefone IP;
2.6.1.43. Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;

2.6.1.44. Deve permitir configurar o nimero maximo de enderegos MAC que podem ser aprendidos em uma determinada porta. Caso o numero
maximo seja excedido, o switch devera gerar um log de evento para notificar o problema;

2.6.1.45. Deve permitir a customizagdo do tempo em segundos em que um determinado MAC Address aprendido dinamicamente ficara
armazenado na tabela de enderegos MAC (MAC Table);

2.6.1.46. Deve ser capaz de gerar log de eventos quando um novo endereco MAC Address for aprendido dinamicamente nas interfaces, quando o
MAC Address mover entre interfaces do mesmo switch e quando o MAC Address for removido da interface;

2.6.1.47. Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol) para a sincronizagdo do reldgio;
2.6.1.48. Deve suportar o envio de mensagens de log para servidores externos através de syslog;

2.6.1.49. Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1, v2c e v3;

2.6.1.50. Deve suportar o protocolo SSH em IPv4 e IPv6 para configuragdo e administragdo remota através de CLI (Command Line Interface);
2.6.1.51. Deve suportar o protocolo HTTPS para configuracdo e administragdo remota através de interface web;

2.6.1.52. Deve permitir upload de arauivo e atualizacdo do firmware (software) do switch através da interface web (HTTPS);




2.6.1.53. Deve permitir ser gerenciado através de IPv6;

2.6.1.54. Deve permitir a criagdo de perfis de usudrios administrativos com diferentes niveis de permissdes para administragdo e configuragdo do
switch;

2.6.1.55. Deve suportar autenticagdo via RADIUS e TACACS+ para controle do acesso administrativo ao equipamento;

2.6.1.56. Devera possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso um conflito seja identificado, o switch devera gerar um
log de evento e enviar um SNMP Trap;

2.6.1.57. Deve suportar o protocolo LLDP e LLDP-MED para descoberta automdatica de equipamentos na rede de acordo com o padrdo IEEE
802.1ab;

2.6.1.58. Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos nos cabos de par trangado (UTP) conectados ao
switch. Deverd executar os testes em todos os pares do cabo, informar o resultado do teste para cada par do cabo, além de informar a distancia
total do cabo;

2.6.1.59. Devera suportar ser configurado e monitorado através de REST API;

2.6.1.60. Deve suportar o padrdo IEEE 802.3az (Energy Efficient Ethernet - EEE);

2.6.1.61. Deve possuir LEDs que indiquem o status de atividade de cada porta, além de indicar se ha alguma falha ou alarme no switch;

2.6.1.62. Deve suportar temperatura de operagdo de até 452 Celsius;

2.6.1.63. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;

2.6.1.64. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes de 110V e 220V;

2.6.1.65. Deve permitir a sua instalagdo fisica em rack padrdo 19" com altura méaxima de 1U. Todos os acessorios para montagem e fixagdo deverdo
ser fornecidos;

2.6.1.66. Deve ser licenciado para uso pelo periodo de duragdo da contratagéo.

2.6.1.67. Deve possuir garantia para uso pelo periodo de duragdo da contratacdo.

2.6.1.68. Ressalta-se que todos os equipamentos, produtos, pecas ou softwares necessarios a contratagdo devem ser novos, de primeiro uso, ndo
remanufaturados. Ainda, tais itens mencionados integrantes da solugdo como um todo devem estar em linha de produgdo, sem previsdo de
encerramento. No caso de softwares comerciais, é necessario que sejam entregues em sua versdo mais atualizada, e estejam cobertos por
contratos de suporte a atualizagdo de versdo do fabricante durante toda a vigéncia do respectivo servigo.

2.7 REQUISITOS DA INSTALAGCAO DOS PONTOS DE ACESSO A INTERNET VIA WI-FI.

2.7.1. Requisitos para instalagdo do item 1.2

2.7.2. Servigo de Implementacgdo para rede WLAN

2.7.3. A empresa a ser contratada deve realizar mapeamento detalhado no ambiente do CRC, empregando ferramentas de Site Survey, para a
definicdo de posi¢Bes ideais para o fornecimento do quantitativo de Access Points necessdrios de forma a atender aos requisitos da solugdo,
visando garantir cobertura total, sendo observada a quantidade minima estabelecida pela DTIC.

2.7.4. Os servigos serdo realizados em horario de expediente (07:30 as 16:30) presencialmente nas dependéncias da CONTRATANTE;

2.7.5. Todas as fases de planejamento, instalagdo e configuragdo deverdo ser realizadas com a presenga de técnicos da Contratada, que deverdo
possuir capacidade técnica necessaria a execugdo do servigo;

2.7.6. Requisitos gerais de Implantagado

2.7.7. A contratada antes da execugdo deverd obrigatoriamente apresentar um projeto executivo contendo o cronograma detalhado com as
atividades adaptadas de acordo com as necessidades do érgdo as configuragdes dos equipamentos da solugdo devem seguir os requisitos do
projeto executivo elaborado.

2.7.8. Instalagdo fisica

2.7.9. Serd realizada instalagdo fisica conforme a necessidade da contratante.

2.7.10. O ponto de acesso wifi devera ser fixado no teto ou parede.

2.7.11. Apéds a fixagdo do ponto de acesso wifi, o cabo de rede devera ser plugado no equipamento para fins de conexdao com a rede LAN e
energizagado do dispositivo.

2.8 IMPLEMENTAGAO LOGICA

2.8.1. Elaboragdo do Plano de Implantagdo da Rede detalhado em conjunto com a equipe de tecnologia da informagdo do érgdo, incluindo os itens
de configuragdo a seguir

2.8.2. Aplicar as melhores praticas e configurar para que o equipamento seja gerenciado pela plataforma de gerenciamento unificado.

2.8.3. Cadastro das subscrigdes dos APs na plataforma de geréncia;

2.8.4. Enderecamento e segmentacdo das Redes WIRELESS;

2.8.5. Qualidade de Servigo (QoS), para fins de aplicagdo de regras de classificagdo, priorizagdo e policiamento de acordo com as aplicagdes a
serem utilizadas na rede wireless);

2.8.6. Defini¢do de politicas de bloqueio e permissdo de acesso;

2.8.7. Instalagdo da versdao mais atual de software (firmware) recomendada pelo fabricante;

2.8.8. Configuragdo de Enderegos/Interfaces de Geréncia:

2.8.9. Enderegamento IP, Telnet Seguro (SSH), Web (HTTP/HTTPS),

2.8.10. Parametros SNMP para monitoragdo/geréncia remota;

2.8.11. Configuragdo de Syslog, quando aplicavel;

2.8.12. Configuragdo de redes locais (VLANSs);

2.8.13. Configuragdo de redes locais (SSIDs);

2.8.14. Configuragdo de sincronismo de hora NTP ou SNTP;

2.8.15. Controle de acesso de usudrios a rede através do padrdo 802.1x integrado ao Microsoft Active Directory e a plataforma de controle de
acesso.

2.8.16. Configuragdo de alarmes e notificacdes automatizadas via SNMP e/ou SMTP, quando aplicavel;

2.8.17. Configurar os SSIDs (Locais e Convidados) para as redes conforme planejamento de rede previamente estabelecido;
2.8.18. Configuragdes de grupos de ponto de acesso;

2.8.19. Configuragdo de algoritmo de criptografia a ser utilizado;

2.8.20. Configuragdes de autenticagdo 802.1x (Active Directory) conforme planejamento de rede previamente estabelecido;
2.8.21. Identificar os pontos de acesso por localizagdo conforme survey realizado;

2.8.22. Configuragdo de seguranca de rede;

2.8.23. Realizar testes de desempenho de RF dos pontos de acesso wireless;

2.8.24. Adequar o posicionamento de pontos de acesso da solugdo instalada;

2.8.25. Configuragdo de alertas ou alarmes criticos, de acordo com definigdes feitas na fase de planejamento;




2.8.26. Emissdo de relatdrios de implantagdo contendo:
2.8.27. Mapas de rede,

2.8.28. Relagdo de equipamentos implantados,

2.8.29. Configuragdes feitas nos softwares;

2.8.30. Resultado dos testes realizados;

2.9 REQUISITOS PARA INSTALACAO DO CONTROLADOR DE PONTOS DE ACESSO WIFI

2.9.1. Todo o processo de instalagdo sera precedido de um estudo e entendimento de toda a infraestrutura em funcionamento hoje no ambiente
englobando sua topologia, todas as configuragdes em uso (enderegamentos IP, VLANS, rotas, QoS, ACL’s, etc),

2.9.2. Para a implementagdo da solugdo bem como acompanhamento do projeto proposto, a licitante devera apresentar profissionais certificados,
niveis avangados de conhecimento nas tecnologias ofertados e necessarias para implantagdo da solugdo proposta.

2.9.3. O servigo de instalagdo, configuragdo da rede precedera de um cronograma de projeto para implementacido das agdes abaixo descritas, a ser
elaborado de comum acordo.

2.9.4. Todo servigo devera ser realizado por profissional do fabricante ou certificado por ele para execugdo dos servigos, para isso deverd ser
apresentado junto com a proposta o certificado do profissional que ird executar os servigos de implantagdo

2.9.5. Planejamento e Projeto para Instalagdo da Solugdo

2.9.6. Levantamento e analise da configuracdo atual da rede;

2.9.7. Elaboracdo de Projeto de Rede detalhado em conjunto com a equipe de tecnologia da informagdo, incluindo os itens de configuracdo a
seguir:

2.9.8. Enderecamento e segmentacgdo das Redes LAN e WAN;

2.9.9. Roteamento estativo e dindmico utilizando protocolos RIPv2 e OSPFv2, se aplicavel;

2.9.10. Qualidade de Servigo (QoS): regras de classificagdo, priorizacdo e policiamento de acordo com as aplicagdes a serem utilizadas na rede;
2.9.11. Seguranga:

2.9.12. Dos ativos: protocolos de comunicagdo segura, autenticagdo para acesso e protecdo contra ataques;

2.9.13. Da rede: controles a serem implementados para restringir o acesso a rede e reduzir a exposi¢do dos servidores e estagdes de trabalho;
2.9.14. Instalagdo da Solugdo

2.9.15. Instalagdo dos equipamentos na rede, em local definido pela equipe de tecnologia da informagao, fixando-os ao respectivo rack de ativos;
2.9.16. Todo o processo de remogdo dos equipamentos legado, migragdo de servigos para a nova infraestrutura, instalagdo e configuragdo dos
novos equipamentos é de responsabilidade da empresa contratada, devendo ser realizado por pessoal capacitado, sob a supervisdo dos analistas
da licitante, que por sua vez deverdo fornecer a empresa contratada as informagdes necessdrias para tal;

2.9.17. Instalagdo da versdo mais atual de software (firmware) recomendada pelo fabricante;

2.9.18. Configura¢do de Enderecos/Interfaces de Geréncia;

2.9.19. Enderegamento IP;

2.9.20. Telnet, se necessario;

2.9.21. Secure Shell (SSH), se necessario;

2.9.22. Web (HTTP), se necessario;

2.9.23. Restri¢des (Filtros/ACLs) de Acesso;

2.9.24. Autenticagao;

2.9.25. Parametros SNMP para monitoragdo/geréncia remota;

2.9.26. Configuragdo de redes locais (VLANS);

2.9.27. Configuragdo de sincronismo de hora NTP ou SNTP;

2.9.28. Configuragdo do protocolo Rapid Spanning Tree (RSTP);

2.9.29. Configuragdo de BPDU GUARD;

2.9.30. Configuragdo de Root Spanning Tree;

2.9.31. Interfaces de roteamento IP;

2.9.32. Protocolos de roteamento dinamico OSPF, conforme Projeto de Rede elaborado;

2.9.33. Implementagdo de interfaces IP com Virtual Redundancy Router Protocol (VRRP), se aplicavel;

2.9.34. Implementagdo dos recursos de qualidade de servigo (QoS), conforme Projeto de Rede elaborado;

2.9.35. Otimizagdo da Solugdo

2.9.36. Aplicar as melhores praticas e configurar para que o equipamento seja gerenciado pela plataforma de gerenciamento unificado.

2.9.37. Implementagao de filtros ou Access Control Lists para bloqueio de trafego desnecessario ou indevido;

2.9.38. Criagdo de Vlan, tantas necessarias ao ambiente de acordo com as defini¢cées do projeto;

2.9.39. Criagdo dos Roteamentos de Vlan, tantos necessarios de acordo com as definigdes do projeto

2.9.40. Ativagdo de recursos para o controle de broadcast storms;

2.9.41. Implementagdo dos recursos de qualidade de servigo (QoS), conforme Projeto de Rede elaborado;

2.9.42. Implementagado de filtros ou Access Control Lists para bloqueio de trafego desnecessario ou indevido;

2.9.43. Controle de acesso a rede através do padrao IEEE 802.1x;

2.9.44. Instalagdo dos mddulos de geréncia ofertados, e todos outros componentes necessarios para o seu funcionamento;

2.9.45. Configuragdo de DHCP Snooping;

2.9.46. Configuragdo de DHCP Relay;

2.9.47. Configuragdo de interface confidvel (trust Interface);

2.9.48. Configuragdo de alertas ou alarmes criticos, para cada ativo mapeado, de acordo com defini¢Ges feitas na fase de planejamento.

2.9.49. Configuragdes dos perfis de acesso a rede baseadas na Politica de Seguranga;

2.9.50. Criagdo e ativagdo de regras de acesso e perfis de acesso a rede;

2.9.51. Configuragdo de parametros de qualidade de servigo (QoS);

2.9.52. Configuracdo das politicas acesso para a rede dos usudrios, integrados com a base LDAP/RADIUS e TACACS existente;

2.9.53. Distribuicdo, ativacdo e testes das politicas de acesso nos switches fornecidos;

2.9.54. Criagdo de filtros e/ou ACLs (Access Control Lists) de acordo com a politica;

2.9.55. Ativacgdo e teste das ACLs nos equipamentos fornecidos;

2.9.56. Homologagdo

2.9.57. Certificagdo final da solugdo, mediante testes de comunicagdo e apresentacgdo de relatérios com os dados gerados.

2.9.58. Documentagdo em formato PDF contendo os itens a seguir:

2.9.59. As-Built completo do projeto, assinada pelo responsavel técnico pela execugdo e Gerente de Projeto.

2.9.60. Arquivos de configuragdo dos ativos de rede;

2.9.61. Backup das configuragdes dos softwares utilizados;

2.9.62. Imagens das versdes de software implantadas nos ativos de rede quando de sua entrega;




2.10. Requisitos para instalagdo do cabeamento

2.10.1. Fornecimento e instalagdo de cabeamento de rede categoria 6 ou superior, certificado para aplicagcdes PoE;

2.10.2. Langamento dos cabos partindo do switch PoE instalado em rack padrdo até os pontos de instalagdo dos APs conforme planta fornecida;
2.10.3. Conectorizagdo e crimpagem dos cabos em ambos os extremos;

2.10.4. Instalagdo de caixas de superficie ou embutidas nos pontos de acesso;

2.10.5. Fixagdo dos APs no teto ou parede, de acordo com o projeto de cobertura de sinal;

2.10.6. Teste de continuidade e certificagdo com laudo de todos os pontos instalados;

2.10.7. Organizagao e identificagdo dos cabos e pontos conforme padrdo TIA/EIA-606;

2.10.8. Garantia de funcionamento da alimentagdo elétrica via PoE e comunicagdo de rede para cada ponto.

2.11. Descri¢ao do suporte continuado

2.11.1. ACONTRATADA devera prestar assisténcia em horario comercial, das 07:30 as 16:30h na modalidade 8x5;

2.11.2. A CONTRATADA devera providenciar a imediata reposicdo de equipamentos que estejam indisponiveis, seja por manutencdo preventiva,
seja por manutengdo corretiva, avarias, acidentes ou paralisados por falhas provocadas por falta de suprimento, no prazo maximo de 24 (vinte e
quatro) horas;

2.11.3. Da Manutencdo Preventiva

A Contratada é a Unica e exclusiva responsavel pela manutencgdo preventiva dos equipamentos objeto desta contratagdo; A manutengdo deve
obedecer as recomendagdes do fabricante de cada equipamento, porém, sem se limitar a elas e aos servicos abaixo descritos:

2.11.4. Providenciar revisao geral de todos os itens previstos de acordo com a recomendagdo do fabricante;

2.11.5. Verificar o estado geral de conservagdo dos equipamentos e providenciar substituicdo dos mesmos sempre que for necessario;

2.11.6. Efetuar as revisdes periddicas, observando as recomendagdes do fabricante;

2.11.7. A Contratada devera realizar as manutengGes preventivas para garantir o pleno funcionamento dos equipamentos e a qualidade dos
materiais produzidos.

2.11.8. Manutengao Corretiva

2.11.9. A manutengdo corretiva deverd ocorrer sempre que a substituicdo do equipamento for necessaria por quebra, assim como quando
surgirem falhas;

2.11.10. A CONTRATADA devera iniciar a manuten¢do corretiva em um prazo maximo de 4 (quatro) horas apds a notificagdo por parte da
CONTRATANTE, respeitando os horarios definidos pela CONTRATANTE para essa tarefa;

2.11.11. A CONTRATADA devera arcar com todos os custos decorrentes de avarias, exceto os decorrentes do mau uso do equipamento por parte
do Contratante; Nesses casos, sera de responsabilidade do Contratante arcar com os custos de reparo do equipamento;

2.11.12. A CONTRATADA devera assumir integral e absoluta responsabilidade pelos equipamentos locados, desobrigando a CONTRATANTE de

qualquer 6nus, encargos, deveres e responsabilidade por defeitos, vicios aparentes ou ocultos, ou funcionamento insatisfatério dos aludidos bens
e acidentes.

2.11.13. Servigo continuado

2.11.14. CONTRATADA devera assumir a responsabilidade pelo gerenciamento da WLAN no que tange as seguintes acGes:
2.11.15. Provisionamento e descoberta de dispositivos;

2.11.16. Prestar suporte técnico remoto e presencial;

2.11.17. Realizar atualizagdes de firmware e patches de seguranga nos equipamentos;

2.11.18. Fazer a gestdo de capacidade, espectro e canais da rede wireless;

2.11.19. Substituir equipamentos com defeito conforme cldusulas de SLA.

2.11.20. Monitorar continuamente a saude dos dispositivos

2.11.21. Monitorar perfil de usudrio;

2.11.22. Monitorar Autenticagdo de usudrios;

2.11.23. Protegdo e implementagdo de WLAN usando os protocolos de seguranca descritos no TR;

2.11.24. Entregar relatdrios mensais com analise de disponibilidade, uso de canais, desempenho e incidentes;
2.11.25. Substituir equipamentos com defeito conforme clausulas de SLA;

2.11.26. Corrigir falhas em conectores, cabos, patch panels e pontos RJ45 usados na solugdo;

2.12. ITEM - FIREWALL (SEDE)

2.12.1. Caracteristicas da solugdo

2.12.1.1. A solugdo proposta abrange a contratagdo de servigos especializados para a implementagdo e gestdao de um firewall de proxima geragao
(NGFW).

2.12.1.2. O objetivo é assegurar a prote¢do, o monitoramento e o controle da infraestrutura de Tl do CRCES.

2.12.1.3. A solugdo de firewall de proxima geragdo (NGFW) serd responsavel pela protecdo da rede, servidores e dados contra acessos nao
autorizados e ameacas cibernéticas, além de permitir a aplicagdo de politicas de seguranga avangadas. Essa ferramenta oferece funcionalidades
como deteccdo e prevengdo de intrusGes (IDS/IPS), filtragem de conteldo, controle de aplicagdes e gerenciamento centralizado de ameagas. Com
isso, o CRCES podera garantir que todo o trafego de rede seja devidamente monitorado e que as politicas de seguranga sejam aplicadas de forma
consistente.

2.12.1.4. Toda a infraestrutura sera gerenciada pela empresa contratada, que serd responsavel pela administragdo completa da solugdo,
garantindo a atualizagdo continua das politicas de seguranga e monitoramento.

2.12.1.5. Devera ser fornecido os equipamentos, cabeamento e pontos de rede necessarios para o pleno funcionamento da solugao

2.12.1.6. Ressalta-se que todos os equipamentos, produtos, pecas ou softwares necessarios a contratagdo devem ser novos, de primeiro uso, ndo
remanufaturados. Ainda, tais itens mencionados integrantes da solugdo como um todo devem estar em linha de produgdo, sem previsdo de
encerramento. No caso de softwares comerciais, é necessario que sejam entregues em sua versdo mais atualizada, e estejam cobertos por
contratos de suporte a atualizagdo de versdo do fabricante durante toda a vigéncia do respectivo servigo

2.12.1.7. Ainda, sera exigida a garantia de toda a solugdo, compreendendo assisténcia técnica on-site fornecida pelo fabricante, atualizagdes de
software e firmware dos produtos, manutengdo, configuragdo e monitoramento 24x7, durante toda a vigéncia da contratagdo.

2.12.1.8. A CONTRATADA devera efetuar visita prévia ao local de instalagdo para a verificacdo da tensdo elétrica e de toda infraestrutura necessaria
para viabilizar o funcionamento da solugdo conforme detalhamentos constantes neste Termo de Referéncia

2.12.2. Requisitos técnicos dos equipamentos que compoe a solugdo

2.12.2.1. Deve suportar, no minimo, 1 Gbps de throughput com a funcionalidade de firewall habilitada para trafego IPv4, independentemente do
tamanho do pacote;

2.12.2.2. Deve suportar, no minimo, 1.500.000 (Um milhdo e quinhentos mil) de conex&es simultaneas;

2.12.2.3. Deve suportar, no minimo, 45.000 (quarenta e cinco mil) novas conexdes por segundo;
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Z.12.2.4. Leve Suportar, N0 MmiNimo, b,5 (Sels Virguia ciNnco) LopPs de TNrougnput VPN IPSEC;
2.12.2.5. Deve estar licenciado para, ou suportar sem o uso de licenga, no minimo, 200 (duzentos) tuneis de VPN IPSEC Gateway-to-Gateway
simultaneos;

2.12.2.6. Deve estar licenciado para, ou suportar sem o uso de licenga, no minimo, 2500 (dois mil e quinhentos) tineis de VPN IPSEC Client-to-
Gateway simultaneos;

2.12.2.7. Deve suportar, no minimo, 1,4 Gbps de throughput de IPS;

2.12.2.8. Deve suportar, no minimo, 1 Gbps de throughput de Inspegdo SSL;

2.12.2.9. Deve suportar, no minimo, 900 Mbps de throughput enquanto executa servigos de seguranga como IPS, antivirus ou inspegdo SSL.
2.12.2.10. Deve possuir, pelo menos, 6 (portas) interfaces RJ45 de 1GB;

2.12.2.11. Deve possuir, pelo menos, 2 portas de midia com interfaces SFP de 1GB/ RJ45 1GB;

2.12.2.12. Deve possuir, pelo menos, 2 (portas) para gerenciamento de dispositivos do mesmo fabricante do equipamento;

2.12.2.13. Deve possuir porta console RJ-45;

2.12.2.14. Deve estar licenciado para gerenciar até 96 (Noventa e seis) pontos de acesso sem fio e 24 (Vinte e quatro) switches simultaneamente
em um Uunico appliance;

2.12.2.15. Deve estar licenciado, sem custo adicional, no minimo, para 10 (dez) sistemas virtuais légicos (Contextos) por appliance;

2.12.2.16. Deve possuir Fontes redundantes.

2.12.2.17. Deve ser possivel configurar alta disponibilidade das seguintes formas: Ativo-Ativo, Ativo-Passivo e em Cluster.

2.12.2.18. Deve ser licenciado para uso pelo periodo de duragdo do contrato.

2.12.2.19. Deve possuir garantia para uso pelo periodo de duragdo do contrato.

2.12.3. Firewalls de proxima geragdo (NGFW).

2.12.3.1. A solugdo deve consistir em plataforma de prote¢do e balanceamento inteligente de rede baseada em appliance com funcionalidades de
Next Generation Firewall (NGFW), console de geréncia e monitoragao.

2.12.3.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevengdo de ameagas, identificagdo de usuarios e controle
granular de permissdes;

2.12.3.3. Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante. Na data da proposta, nenhum dos modelos
ofertados poderdo estar listados no site do fabricante em listas de end-of-life e end-of-sale;

2.12.3.4. N3do serdo aceitas solugdes baseadas em PCs de uso geral. Todos os equipamentos a serem fornecidos deverdao ser do mesmo fabricante
para assegurar a padronizacdo e compatibilidade funcional de todos os recursos;

2.12.3.5. As funcionalidades de protecdo de rede que compde a solugdo de seguranga, podem funcionar em multiplos appliances desde que
atendam a todos os requisitos desta especificagao;

2.12.3.6. Devera possuir e estar licenciado pelo periodo de 36 (trinta e seis) meses com as seguintes funcionalidades: Firewall, Traffic Shapping e
QoS, Filtro de Contetido Web, Antivirus, AntiSpam, Detecgdo e Prevengdo de Intrusos (IPS), VPN IPSec, Controle de Aplicagdes, Prevenc¢do de Perda
de Dados (DLP) e Virtualizagao.

2.12.3.7. Funcionalidades de rede e firewall.

2.12.3.7.1. O gerenciamento da solu¢do deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API aberta;

2.12.3.7.2. Os dispositivos de prote¢do de rede devem possuir suporte a Vlans;

2.12.3.7.3. Os dispositivos de protegdo de rede devem possuir suporte a roteamento multicast (PIM-SM e PIM-DM);

2.12.3.7.4. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Cliente, Server e Relay;

2.12.3.7.5. Os dispositivos de prote¢do de rede devem suportar sub-interfaces ethernet logicas;

2.12.3.7.6. Deve possuir a funcionalidade de tradugdo de enderecgos estaticos - NAT (Network Address Translation), um para um (1-to-1), N-para-
um (N-to-1), varios para um, NAT64, NAT66, NAT46 e PAT;

2.12.3.7.7. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de roteamento assimétrico;
2.12.3.7.8. Devera suportar sFlow ou Netflow;

2.12.3.7.9. Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance e que possam ser administrados por equipes distintas;
2.12.3.7.10. Devera permitir limitar o uso de recursos utilizados por cada sistema virtual;

2.12.3.7.11. Deve suportar o protocolo padrdo da industria VXLAN;

2.12.3.7.12. Deve implementar o protocolo ECMP;

2.12.3.7.13. Deve permitir monitorar via SNMP o uso de CPU, memdria, espago em disco, VPN, situagdo do cluster e violagdes de seguranga;
2.12.3.7.14. Enviar log para sistemas de monitoragdo externos;

2.12.3.7.15. Deve haver a opgdo de enviar logs para os sistemas de monitoragdo externos via protocolo SSL;

2.12.3.7.16. Deve possui mecanismos de protec¢do anti-spoofing;

2.12.3.7.17. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP4 e OSPFv2);

2.12.3.7.18. Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

2.12.3.7.19. Suportar OSPF graceful restart;

2.12.3.7.20. Deve suportar Modo Sniffer, para inspegdo via porta espelhada do trafego de dados da rede;

2.12.3.7.21. Deve suportar Modo Camada — 2 (L2), para inspegdo de dados em linha e visibilidade do trafego;

2.12.3.7.22. Deve suportar Modo Camada - 3 (L3), para inspegdo de dados em linha e visibilidade do trafego;

2.12.3.7.23. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

2.12.3.7.24. A configuragdo em alta disponibilidade deve sincronizar: Sessdes, Configuragdes, incluindo, mas ndo limitado as politicas de Firewall,
NAT, QOS e objetos de rede, Associagdes de Seguranca das VPNs eTabelas FIB;

2.12.3.7.25. Devera possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo Ativo-Passivo e também Ativo-Ativo, com
divisdo de carga, com todas as licengas de software habilitadas para tal sem perda de conexdes;

2.12.3.7.26. O modo de Alta-Disponibilidade (HA) deve possibilitar monitoragio de falha de link;

2.12.3.7.27. A solugdo deve suportar integracdo nativa com Let's Encrypt, para obtencédo de certificados validos, de forma automatica;

2.12.3.7.28. A solugdo deve possuir conectores nativos para integragdo com nuvens privadas, pelo menos: VMware ESXI, Cisco ACI e Kubernetes;
2.12.3.7.29. Deve possuir recursos de automagao, com a finalidade de facilitar a operagdo diaria dos firewalls. Suportar, pelo menos, a tomada de
acOes como execugdo de scripts, envio de e-mails, notificagdes via Teams e APIs mediante hosts comprometidos, agendamentos, mudangas de
configuracdo e ocorréncia de eventos de rede e seguranga pré-definidos;

2.12.3.7.30. Devera possuir integracdo com tokens para autenticagdo de 02 (dois) fatores;

2.12.3.7.31. Devera suportar controle por zonas de seguranga;

2.12.3.7.32. Devera suportar controles de politicas por porta e protocolo;

2.12.3.7.33. Devera suportar controles de politicas por aplicagGes, grupos estaticos de aplica¢Ges e grupos dinamicos de aplicagGes;

2.12.3.7.34. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranga;

2.12.3.7.35. Controle de politicas por cédigo de Pais (Por exemplo: BR, US, UK, RU);
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2.12.3.7.37. Deve descriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS 1.3;

2.12.3.7.38. Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta identificagdo do arquivo por seu tipo mesmo quando sua
extensdo for renomeada;

2.12.3.7.39. Suporte a objetos e regras IPV6;

2.12.3.7.40. Suporte a objetos e regras multicast;

2.12.3.7.41. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e desabilitar politicas em horarios pré-definidos
automaticamente;

2.12.3.8. Funcionalidade de controle de aplicag¢des.

2.12.3.8.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicagdes, independente de porta e protocolo;
2.12.3.8.2. Deve ser possivel a liberagdo e bloqueio somente de aplicagdes sem a necessidade de liberagdo de portas e protocolos;

2.12.3.8.3. Reconhecer pelo menos 4.000 (quatro mil) aplicagdes diferentes, incluindo, mas ndo limitado: a trafego relacionado a peer-to-peer,
redes sociais, acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de
arquivos, e-mail;

2.12.3.8.4. Devera possuir, pelo menos, 15 (quinze) categorias para classificacdo de aplicagdes;

2.12.3.8.5. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook, linked-in, twitter, citrix, logmein, teamviewer,
ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql,
oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-
docs;

2.12.3.8.6. Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de aplicagdes conhecidas pelo fabricante
independente de porta e protocolo;

2.12.3.8.7. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as aplicagdes e os ataques que utilizam
tdticas evasivas via comunicagGes criptografadas, tais como Skype e utilizagdo da rede Tor;

2.12.3.8.8. Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura de payload para checagem de assinaturas de
aplicagdes conhecidas pelo fabricante;

2.12.3.8.9. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes encapsuladas dentro do protocolo e validar se o
trafego corresponde com a especificacdo do protocolo. A decodificagdo de protocolo também deve identificar funcionalidades especificas dentro
de uma aplicagdo;

2.12.3.8.10. Identificar o uso de taticas evasivas via comunicagGes criptografadas;

2.12.3.8.11. Atualizar a base de assinaturas de aplicagdes automaticamente;

2.12.3.8.12. Os dispositivos de prote¢do de rede devem possuir a capacidade de identificar o usudrio de rede com integragdo ao Microsoft Active
Directory, sem a necessidade de instalagdo de agente no Domain Controller, nem nas estagdes dos usuarios;

2.12.3.8.13. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca do dispositivo, ou seja, ndo se limitando somente
a possibilidade de habilitar controle de aplicagdes em algumas regras;

2.12.3.8.14. Deve suportar varios métodos de identificacdo e classificagdo das aplicagGes, por pelo menos checagem de assinaturas e decodificacdo
de protocolos;

2.12.3.8.15. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagdes proprietdrias na prépria interface
grafica da solugdo, sem a necessidade de agdo do fabricante;

2.12.3.8.16. O fabricante deve permitir a solicitagdo de inclusdo de aplicagdes na base de assinaturas de aplicagdes;

2.12.3.8.17. Deve alertar o usudrio quando uma aplica¢do for bloqueada;

2.12.3.8.18. Deve possibilitar a diferenciagdo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo granularidade de controle/politicas para os
mesmos;

2.12.3.8.19. Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat, etc) possuindo granularidade de
controle/politicas para os mesmos;

2.12.3.8.20. Deve possibilitar a diferenciagdo e controle de partes das aplicagGes como por exemplo permitir o YouTube e, ao mesmo tempo,
bloguear o streaming em HD;

2.12.3.8.21. Deve possibilitar a diferenciacdo de aplicacdes Proxies (psiphon, freegate, etc) possuindo granularidade de controle/politicas para os
mesmos;

2.12.3.8.22. Deve ser possivel a criagdo de grupos dindmicos de aplicagbes baseados em caracteristicas das aplicagdes como: tecnologia utilizada
nas aplicagdes (Client-Server, Browse Based, Network Protocol, etc);

2.12.3.8.23. Deve ser possivel a criagdo de grupos dindamicos de aplicagdes baseados em caracteristicas das aplicagdes como: nivel de risco da
aplicagdo, tecnologia, fabricante e popularidade;

2.12.3.8.24. Deve ser possivel a criagdo de grupos estaticos de aplicagdes baseados em caracteristicas das aplicagdes como: Categoria da aplicagdo;
2.12.3.8.25. Deve permitir forgar o uso de portas especificas para determinadas aplicagdes;

2.12.3.9. Funcionalidade de prevengao de intrusdo de ameagas.

2.12.3.9.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir médulo de IPS, Antivirus e Anti-Spyware
integrados no préprio appliance de firewall;

2.12.3.9.2. Deve incluir assinaturas de prevencgdo de intrusdo (IPS) e bloqueio de arquivos maliciosos (Antivirus e Anti-Spyware);

2.12.3.9.3. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta disponibilidade;

2.12.3.9.4. Deve implementar os seguintes tipos de a¢des para ameacgas detectadas pelo IPS: permitir, permitir e gerar log, bloquear e
“quarentenar” IP do atacante por um intervalo de tempo;

2.12.3.9.5. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo de monitoragao;

2.12.3.9.6. Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de seguranga;

2.12.3.9.7. ExcegBes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a assinatura;

2.12.3.9.8. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a criagdo de diferentes politicas por zona de
seguranca, endereco de origem, enderego de destino, servigo e a combinagdo de todos esses itens;

2.12.3.9.9. Deve permitir o bloqueio de vulnerabilidades;

2.12.3.9.10. Deve permitir o bloqueio de exploits conhecidos;

2.12.3.9.11. Deve incluir protegdo contra-ataques de negagdo de servigos;

2.12.3.9.12. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;

2.12.3.9.13. Detectar e bloquear a origem de portscans;

2.12.3.9.14. Bloquear ataques efetuados por worms conhecidos;

2.12.3.9.15. Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

2.12.3.9.16. Possuir assinaturas para bloqueio de ataques de buffer overflow;

2.12.3.9.17. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do produto;




2.12.3.9.18. Deve permitir usar operadores de negacdo na criagdo de assinaturas customizadas de IPS ou anti-spyware, permitindo a criagao de
excegbes com granularidade nas configuragGes;

2.12.3.9.19. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP, FTP, SMB, SMTP e POP3;

2.12.3.9.20. Identificar e bloquear comunicagdo com botnets;

2.12.3.9.21. Registrar na console de monitoragdo as seguintes informagdes sobre ameagas identificadas: o nome da assinatura ou do ataque,
aplicagdo, usuario, origem e o destino da comunicagdo, além da agdo tomada pelo dispositivo;

2.12.3.9.22. Os eventos devem identificar o pais de onde partiu a ameaga;

2.12.3.9.23. Deve incluir protegdo contra virus em conteddo HTML e javascript, software espido (spyware) e worms;

2.12.3.9.24. Possuir protegdo contra downloads involuntarios usando HTTP de arquivos executdveis e maliciosos;

2.12.3.9.25. Deve ser possivel a configuragdo de diferentes politicas de controle de ameacas e ataques baseado em politicas do firewall
considerando usudrios, grupos de usuarios, origem, destino, zonas de seguranga, etc, ou seja, cada politica de firewall poderd ter uma
configuragdo diferente de IPS, sendo essas politicas por Usuarios, Grupos de usuario, origem, destino, zonas de seguranga.

2.12.3.9.26. A solugdo deve ter capacidade de enviar artefatos suspeitos para serem executados em ambiente controlado na nuvem do fabricante
2.12.3.9.27. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicagdo;

2.12.3.9.28. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nUmero de pacotes a serem capturados ou permitir
capturar o pacote que deu origem ao alerta assim como seu contexto, facilitando a anélise forense e identificagdo de falsos positivos;

2.12.3.10. Funcionalidade de filtro de contetido web e dns.

2.12.3.10.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado horario ou periodo (dia, més, ano, dia da
semana e hora);

2.12.3.10.2. Deve ser possivel a criagdo de politicas por grupos de usudrios, IPs, redes ou zonas de seguranga;

2.12.3.10.3. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais URLs através da
integragdo com servigos de diretério, Active Directory e base de dados local;

2.12.3.10.4. Deve permitir que os usuarios sejam identificados através de consulta em uma base do Active Directory, permitindo que sua
autenticagdo no dominio, ndo seja solicitada novamente para navegar através da solugdo;

2.12.3.10.5. Suportar a capacidade de criagcdo de politicas baseadas no controle por URL e categoria de URL;

2.12.3.10.6. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante, evitando delay de comunicagdo/validacdo
das URLs;

2.12.3.10.7. Possuir pelo menos 70 (setenta) categorias de URLs;

2.12.3.10.8. Deve possuir a fungdo de exclusdo de URLs do bloqueio;

2.12.3.10.9. Permitir a customizagdo de pagina de bloqueio;

2.12.3.10.10. Permitir a restri¢cdo de acesso a canais especificos do Youtube, possibilitando configurar uma lista de canais liberado ou uma lista de
canais bloqueados;

2.12.3.10.11. Deve bloquear o acesso a conteudo indevido ao utilizar a busca em sites como Google, Bing e Yahoo, independentemente de a opgdo
Safe Search estar habilitada no navegador do usudrio;

2.12.3.10.12. Deve possuir a fungdo de protegdo a resolugdo de enderecgos via DNS, identificando requisigdes de resolugdo de nome para dominios
maliciosos e Comando e Controle (C&C) de botnets conhecidas;

2.12.3.10.13. Deve possuir filtro de dominio DNS baseado em categorias para inspecionar o trafego DNS com classificagdo de dominios
continuamente atualizado;

2.12.3.11. Funcionalidade de identificagdo de usudrios.

2.12.3.11.1. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem esta utilizando quais aplicagGes através
da integragdo com servicos de diretério, autenticagcdo via LDAP, Active Directory, eDirectory e base de dados local;

2.12.3.11.2. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

2.12.3.11.3. Deve possuir integracdo e suporte a Microsoft Active Directory para o sistema operacional Windows Server 2012 R2 ou superior;
2.12.3.11.4. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usudrios e grupos de usudrios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados
de usuarios;

2.12.3.11.5. Deve possuir integragdo com Radius para identificagdo de usudrios e grupos permitindo granularidade de controle/politicas baseadas
em usudrios e grupos de usuarios;

2.12.3.11.6. Deve possuir integracdo com LDAP para identificacdo de usuarios e grupos permitindo granularidade de controle/politicas baseadas
em Usuarios e Grupos de usuarios;

2.12.3.11.7. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que solicitem saida a internet para que antes de
iniciar a navegagdo, expanda-se um portal de autenticacdo residente no firewall (Captive Portal);

2.12.3.11.8. Deve possuir suporte a identificagdo de multiplos usudrios conectados em um mesmo enderego IP em ambientes Microsoft Terminal
Server, permitindo visibilidade e controle granular por usudrio sobre o uso das aplicagGes que estdo nestes servigos;

2.12.3.11.9. Deve suportar o envio e recebimento de credenciais via RADIUS;

2.12.3.11.10. Deve implementar a criagdo de grupos customizados de usuarios no firewall, baseado em atributos do LDAP/AD;

2.12.3.12. Funcionalidade de filtro de dados.

2.12.3.12.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS Office, PDF, etc) identificados sobre
aplicagbes (HTTP, FTP, SMTP);

2.12.3.12.2. Suportar identificagdo de arquivos compactados ou a aplicacdo de politicas sobre o conteldo desses tipos de arquivos;

2.12.3.12.3. Suportar a identificagdo de arquivos criptografados e a aplicagdo de politicas sobre o contelido desses tipos de arquivos;

2.12.3.12.4. Permitir identificar e opcionalmente prevenir a transferéncia de informagGes sensiveis, incluindo, mas ndo limitado a nimero de
cartdo de crédito, possibilitando a criacdo de novos tipos de dados via expressado regular.

2.12.3.13. Funcionalidade de geolocalizagdo.
2.12.3.13.1. Suportar a cria¢do de politicas por geolocalizagdo, permitindo o trafego de determinado Pais/Paises sejam bloqueados;
2.12.3.13.2. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

2.12.3.14. Funcionalidade de vpn.

2.12.3.14.1. Suportar VPN Site-to-Site e Cliente-To-Site;

2.12.3.14.2. Suportar IPSec VPN;

2.12.3.14.3. A VPN IPSEc deve suportar 3DES;

2.12.3.14.4. AVPN IPSEc deve suportar Autenticagdo MD5 e SHA-1;

2.12.3.14.5. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;




2.12.3.14.6. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

2.12.3.14.7. AVPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

2.12.3.14.8. A VPN IPSEc deve suportar Autenticagdo via certificado IKE PKI

2.12.3.14.9. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper, Palo Alto Networks, Fortinet, SonicWall;
2.12.3.14.10. Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tuneis IPSec IPv6;

2.12.3.14.11. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica da solugdo, facilitando o processo de
throubleshooting;

2.12.3.14.12. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro do tunel de VPN, impedindo comunicagao
direta com dispositivos locais como proxies;

2.12.3.14.13. Atribuigdo de DNS nos clientes remotos de VPN;

2.12.3.14.14. Dever permitir criar politicas de controle de aplicagGes, IPS, Antivirus, AntiSpyware e filtro de URL para trafego dos clientes remotos
conectados na VPN SSL;

2.12.3.14.15. Suportar autenticagdo via AD/LDAP, certificado e base de usuarios local;

2.12.3.14.16. Suportar leitura e verificacdo de CRL (Certificate Revocation List);

2.12.3.14.17. Deverd manter uma conexdo segura com o portal durante a sessdo;

2.12.3.14.18. O agente de VPN IPSEC client-to-site deve ser compativel com pelo menos: Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit),
Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou superior);

2.12.3.15. Funcionalidade de qos, traffic shaping e priorizacdao de trafego.

2.12.3.15.1. Com a finalidade de controlar aplicagGes e trafego cujo consumo possa ser excessivo, (como Youtube e redes sociais, etc) e ter um alto
consumo de largura de banda, se requer que a solugdo, além de poder permitir ou negar esse tipo de aplicages, deve ter a capacidade de
controla-las por politicas de maximo de largura de banda quando forem solicitadas por diferentes usuarios ou aplicagdes, tanto de dudio como de
video streaming;

2.12.3.15.2. Suportar a criagdo de politicas de QoS e Traffic Shaping para os seguintes itens:

2.12.3.15.3. Enderego de origem e Endereco de destino;

2.12.3.15.4. Usuario e grupo;

2.12.3.15.5. Por aplicagdes, incluindo, mas ndo limitado a Skype, Bittorrent, YouTube e Azureus;

2.12.3.15.6. Por porta;

2.12.3.15.7. O QoS deve possibilitar a definicdo de trafego com banda garantida. Ex: banda minima disponivel para aplicagdes de negdcio;
2.12.3.15.8. O QoS deve possibilitar a definicdo de trafego com banda maxima. Ex: banda maxima permitida para aplicagdes do tipo best-
effort/n3o corporativas, tais como YouTube, Facebook, entre outros;

2.12.3.15.9. O QoS deve possibilitar a defini¢do de fila de prioridade;

2.12.3.15.10. Suportar priorizagdo em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP e aplicagGes como Skype;
2.12.3.15.11. Suportar marcagdo de pacotes Diffserv, inclusive por aplicagdo;

2.12.3.15.12. Suportar modificagdo de valores DSCP para o Diffserv;

2.12.3.15.13. Suportar priorizacdo de trafego usando informagdo de ToS (Type of Service);

2.12.3.15.14. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping;

2.12.3.15.15. Deve suportar QOS (Traffic-Shapping), em interface agregadas ou redundantes;

2.12.3.15.16. Deve possibilitar a defini¢do de bandas distintas para download e upload;

2.12.3.16. Funcionalidade de balanceamento inteligente de links.

2.12.3.16.1. A solugdo deve prover recursos de roteamento inteligente, definindo, mediante regras pré-estabelecidas, o melhor caminho a ser
tomado para uma aplicagdo;

2.12.3.16.2. A solugdo deve ser capaz de agregar varios links em uma interface virtual;

2.12.3.16.3. A solugdo deve ser possivel criar politicas de roteamento inteligente, mediante regras pré-estabelecidas considerando a verificagdo das
seguintes condi¢cdes: Enderecos de origem, Grupos de usudrios, Enderecos de destino, Servigos na Internet e Aplicagdes de camada 7 (0365
Exchange, AWS, Dropbox e etc);

2.12.3.16.4. A solugdo deve ser capaz de medir o status de qualidade do link baseando-se em critérios minimos de laténcia, jitter e perda de
pacotes, onde deve ser possivel configurar um valor limite para cada um destes itens que sera utilizado como gatilho para fator de decisdo nas
regras de trafego de saida e balanceamento inteligente;

2.12.3.16.5. A solugdo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de balanceamento em condigbes em que a
largura de banda é modificada;

2.12.3.16.6. A solugdo deve ser capaz de monitorar a qualidade e identificar falhas nos links, enviando sinais por meio de cada link para servidores
ou aplicagbes, permitindo utilizar protocolos como Ping, HTTP, TCP ECHO, UDP ECHO, DNS, TCP Connect e TWAMP (Two-way Active Measurement
Protocol). Deve suportar ainda um método para mensurar a qualidade do trafego de voz corporativo baseado em MOS (Mean Opinion Score);
2.12.3.16.7. A solugdo deve possibilitar balanceamento de trafego entre conexdes WAN, de forma em que o algoritmo de balanceamento de carga
utilizado possa ser configurado considerando os seguintes pardmetros: SessGes, Volume de trafego, IP de origem e destino e Transbordo de link
(Spillover).

2.12.3.16.8. A solugdo deve possibilitar a criagdo de regras para selegdo das interfaces e suas prioridades que serao utilizadas para encaminhar o
trafego de saida da rede, considerando os seguintes critérios:

2.12.3.16.9. Manual: Deve permitir que as interfaces tenham as prioridades atribuidas manualmente.

2.12.3.16.10. Melhor Qualidade: Deve permitir que as interfaces recebam uma prioridade com base na qualidade do link no qual a interface esta
conectada, considerando o monitoramento de um dos seguintes parametros com valores customizaveis: laténcia, jitter, perda de pacotes ou
largura de banda;

2.12.3.16.11. Menor Custo: Deve permitir que as interfaces recebam uma prioridade com base no custo atribuido a interface, considerando a
satisfacdo dos pardametros de qualidade do link no qual a interface esta conectada;

2.12.3.16.12. Balanceamento de Carga: Deve permitir que o trafego seja distribuido entre todas as interfaces disponiveis com base em algoritmos
de balanceamento de carga e satisfagdo dos parametros customizados de qualidade do link no qual a interface esta conectada;

2.12.3.16.13. A solugdo de balanceamento inteligente deve suportar marcagdo de pacotes DSCP nas defini¢cGes e regras para o trafego balanceado;
2.12.3.16.14. A solugdo de balanceamento inteligente de links deve suportar Roteamento dinamico (OSPFv2/v3, BGPv4/BGP4+);

2.12.3.16.15. A solugdo deve realizar o reconhecimento de aplicagbes, em camada 7, de pelo menos 3.000 (trés mil) aplicagdes, incluindo
Aplicagdes SaaS, em Nuvem e Multimidia (Vimeo, YouTube, Facebook, etc);

2.12.3.16.16. Deve possibilitar a agregagdo de tuneis IPsec, realizando balanceamento por pacote entre os mesmos;

2.12.3.16.17. A solugdo deve possibilitar a criagdo e uso de tuneis VPN de forma dindmica entre unidades remotas, para aplicagdes sensiveis. Uma
vez que as unidades trocam informagOes entre si, o trafego deve ser encaminhado diretamente entre as unidades remotas sem passar pela
unidade Sede;




2.12.3.16.18. A solugdo deve permitir a duplicagao de pacotes entre dois ou mais links, que atendam os parametros de qualidade estabelecidos,
objetivando uma melhor experiéncia de uso de aplicagcGes;

2.12.3.16.19. A solugdo deve possuir recurso para controlar e corrigir erros (FEC - Forward Error Correction) na transmissdo de dados, enviando
dados redundantes através de tunel VPN em antecipagdo a perda de pacotes que pode ocorrer durante o transito;

2.12.3.16.20. A solugdo deve permitir a customizagdo de intervalo de tempo em que é feita a verificagdo da situagdo de um link, assim como,
permitir definir a quantidade de falhas encontradas no link antes de declara-lo inativo, com objetivo de identificar oscilagdes nos links, que possam
impactar os servigos e a experiéncia dos usudrios;

2.12.3.16.21. A solugdo deve suportar nativamente conectores com clouds publicas;

2.12.3.16.22. Deve possibilitar a definicdo de largura de banda distintas nas interfaces para download e upload;

2.12.3.16.23. A solugdo deve prover estatisticas em tempo real a respeito da utilizagdo da largura de banda (upload e download) e nivel de
qualidade dos links (perda de pacote, jitter e laténcia);

2.12.3.16.24. Deve implementar balanceamento de link por hash do IP de origem;

2.12.3.16.25. Deve implementar balanceamento de link por hash do IP de origem e destino;

2.12.3.16.26. Deve implementar balanceamento de link por peso. Nesta opgdo deve ser possivel definir o percentual de trafego que serd escoado
por cada um dos links. Deve suportar o balanceamento de, no minimo, trés links;

2.12.3.16.27. O appliance fisico deve apresentar compatibilidade com modems USB (3G/4G), onde estes sejam capazes de funcionar como circuito
ativo em relagdo a saida principal de Internet, e alternativamente funcionar como circuito Standby, onde apenas seja acionado na eventualidade
de falha no link principal;

2.12.3.16.28. Deve ser possivel extrair informagGes de desempenho das verificagdes de saide mediante REST API, permitindo assim a consolidagdo
de tais informagdes em alguma aplicagdo terceira.

2.12.3.17. Funcionalidade de controlador de rede sem fio.

2.12.3.17.1. A solugdo devera ser capaz de gerenciar os pontos de acesso sem fio deste termo, sendo permitido o atendimento através de
composi¢cdo com outras solugGes do mesmo fabricante que possua geréncia centralizada, devendo atender aos requisitos descritos abaixo:
2.12.3.17.2. Deve permitir a conexdo de dispositivos sem fio que implementem os padrdes IEEE 802.11a/b/g/n/ac/ax;

2.12.3.17.3. Deve permitir a conexdo de dispositivos wireless que transmitam trafego IPv4 e IPv6;

2.12.3.17.4. A solugdo devera ser capaz de gerenciar pontos de acesso que estejam conectados remotamente através de links WAN e Internet;
2.12.3.17.5. Deve permitir ser descoberto automaticamente pelos pontos de acesso através de Broadcast, DHCP e consulta DNS;

2.12.3.17.6. A solugdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por ela gerenciados, realizando
automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a serem utilizados. A solu¢do deve permitir ainda desabilitar o ajuste
automatico de poténcia e canais quando necessario;

2.12.3.17.7. Permitir agendar dia e hordrio em que ocorrera a otimizagdo do provisionamento automatico de canais nos Access Points;

2.12.3.17.8. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma centralizada através de **tunel
estabelecido entre o ponto de acesso e controlador wireless. Neste modo todos os pacotes trafegados em um determinado SSID devem ser
tunelados até o controlador wireless. Caso o controlador wireless ndo seja capaz de operar gerenciando os pontos de acesso e concentrando o
trafego tunelado simultaneamente, entdo a solugdo ofertada deve ser composta com elemento adicional para suportar a conexdo dos tuneis
originados dos pontos de acesso;

2.12.3.17.9. Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir a integridade dos dados, este trafego deve ser
enviado pelo AP para o concentrador através de tunel IPSec;

2.12.3.17.10. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a garantir melhor utilizagdo dos recursos, a
solugdo deve suportar recurso de Split-Tunneling por SSID. Com este recurso, o AP deve suportar a criagdo de lista de exce¢des com enderegos de
servigos da rede local que ndo devem ter os pacotes enviados pelo tinel até o concentrador, ou seja, todos os pacotes devem ser tunelados exceto
aqueles que tenham como destino os enderegos especificados nas listas de excegao;

2.12.3.17.11. Adicionalmente, a solugdo deve suportar a configuragdo de SSIDs com modo de encaminhamento de trafego conhecido como Bridge
Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conectados em um determinado SSID deve ser comutado localmente na
interface ethernet do ponto de acesso e ndo devem ser tunelados até o controlador wireless;

2.12.3.17.12. Operando em Bridge Mode ou Local Switch, quando ocorrer falha na comunicagdo entre controladora e ponto de acesso os clientes
devem permanecer conectados ao mesmo SSID para garantir a continuidade na transferéncia de dados, além de permitir que novos clientes sejam
admitidos a rede, mesmo quando o SSID estiver configurado com autenticagdo 802.1X;

2.12.3.17.13. A solugdo deve permitir definir quais redes serdo tuneladas até o controlador e quais redes serdo comutadas diretamente pela
interface do ponto de acesso;

2.12.3.17.14. A solugdo deve implementar recursos que possibilitem a identificagdo de interferéncias provenientes de equipamentos que operem
nas frequéncias de 2.4GHz e 5GHz;

2.12.3.17.15. A solugdo deve implementar recursos de andlise de espectro que possibilitem a identificagdo de interferéncias provenientes de
equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solugdo deve ainda apresentar o resultado dessas analises de
maneira grafica na interface de geréncia;

2.12.3.17.16. A solugdo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz de ignorar os pacotes que estejam
abaixo de determinado limiar especificado em dBm;

2.12.3.17.17. A solugdo deve permitir o balanceamento de carga dos usudrios conectados a infraestrutura wireless de forma automdtica. A
distribuicdo dos usuarios entre os pontos de acesso proximos deve ocorrer sem intervengdo humana e baseada em critérios como numero de
dispositivos associados em cada ponto de acesso;

2.12.3.17.18. A solugdo deve possuir mecanismos para detec¢do e mitigagdo de pontos de acesso ndo autorizados, também conhecidos como
**Rogue APs**. A mitigacdo devera ocorrer de forma automatica e baeada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de
acesso gerenciados pela solugdo devem evitar a conexdo de clientes em pontos de acesso ndao autorizados;

2.12.3.17.19. A solugdo deve identificar automaticamente pontos de acesso intrusos que estejam conectados na rede cabeada (LAN). A solugdo
deve ser capaz de identificar o ponto de acesso intruso mesmo quando o MAC Address da interface LAN for ligeiramente diferente (adjacente) do
MAC Address da interface WLAN;

2.12.3.17.20. A solugio deve detectar os pontos de acesso ndo autorizados e/ou intrusos através de radios dedicados para a fun¢do de andlise ou
através de Off-channel/Background scanning. Quando realizada através de Off-channel/Background scanning, a solugdo deve ser capaz de
mensurar a utilizagdo do ponto de acesso para, caso necessario, atrasar a andlise e desta forma nado prejudicar os clientes conectados;
2.12.3.17.21. A solugdo deve permitir a configuragdo individual dos radios do ponto de acesso para que operem no modo monitor, ou seja, com
funcdo dedicada para detectar ameagas na rede sem fio e com isso permitir maior flexibilidade no design da rede wireless;

2.12.3.17.22. A solugdo deve permitir a adigdo de controlador redundante que deve monitorar a disponibilidade e sincronizar as configuragées do
controlador principal, além de assumir todas as fungdes em caso de falha do controlador primario. Desta forma, todos os pontos de acesso devem
se associar automaticamente ao controlador redundante que passara a ter fungdo de primdrio de forma temporaria;
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reduzindo assim o broadcast e aumentando a disponibilidade de enderecos IP;

2.12.3.17.24. A solugdo deve permitir a criagdo de multiplos dominios de mobilidade (SSID) com configuragdes distintas de seguranca e rede. Deve
ser possivel especificar em quais pontos de acesso ou grupos de pontos de acesso que cada dominio sera habilitado;

2.12.3.17.25. A solugdo deve permitir ao administrador da rede determinar os horarios e dias da semana que as redes (SSIDs) estardo disponiveis

ao0s usudrios;

2.12.3.17.26. Deve permitir restringir o nimero maximo de dispositivos conectados por ponto de acesso e por radio;

2.12.3.17.27. A solugdo deve implementar o padrdo IEEE 802.11r para acelerar o processo de roaming dos dispositivos através do recurso
conhecido como Fast Roaming;

2.12.3.17.28. A solugdo deve implementar o padrdo IEEE 802.11k para permitir que um dispositivo conectado a rede wireless identifique
rapidamente outros pontos de acesso disponiveis em sua area para que ele execute o roaming;

2.12.3.17.29. A solugdo deve implementar o padrdo IEEE 802.11v para permitir que a rede influencie as decisGes de roaming do cliente conectado
através do fornecimento de informagdes complementares, tal como a carga de utilizagdo dos pontos de acesso que estdo proximos;

2.12.3.17.30. A solugdo deve implementar o padrdo IEEE 802.11w para prevenir ataques a infraestrutura wireless;

2.12.3.17.31. A solugdo deve suportar priorizacdo via WMM e permitir a tradugdo dos valores para DSCP quando os pacotes forem destinados a
rede cabeada;

2.12.3.17.32. A solugdo deve implementar técnicas de Call Admission Control para limitar o nimero de chamadas simultaneas;

2.12.3.17.33. A solugdo deve apresentar informagGes sobre os dispositivos conectados a infraestrutura wireless e informar ao menos as seguintes
informagGes: Nome do usudrio conectado ao dispositivo, Fabricante e sistema operacional do dispositivo, Endereco IP, SSID ao qual esta
conectado, Ponto de acesso ao qual esta conectado, Canal ao qual esta conectado, Banda transmitida e recebida (em Kbps), intensidade do sinal
considerando o ruido em dB (SNR), capacidade MIMO e horario da associagao;

2.12.3.17.34. Para garantir uma melhor distribuicdo de dispositivos entre as frequéncias disponiveis e resultar em melhorias na utilizagdo da
radiofrequéncia, a solu¢do deve ser capaz de distribuir automaticamente os dispositivos dual-band para que conectem primariamente em 5GHz
através do recurso conhecido como Band Steering;

2.12.3.17.35. A solugdo deve permitir a configuragdo de quais data rates estardo ativos na ferramenta e quais serdo desabilitados;

2.12.3.17.36. A solucdo deve possuir recurso capaz de converter pacotes Multicast em pacotes Unicast quando forem encaminhados aos
dispositivos que estiverem conectados a infraestrutura wireless, melhorando assim o consumo de Airtime;

2.12.3.17.37. A solugdo deve suportar a configuragdo do BLE (Blueooth Low Energy) nos pontos de acesso que tenham este recurso;

2.12.3.17.38. A solugdo deve suportar recurso que ignore Probe Requests de clientes que estejam com sinal fraco ou distantes. Deve permitir
definir o limiar para que os Probe Requests sejam ignorados;

2.12.3.17.39. A solugdo deve suportar recurso para automaticamente desconectar clientes wireless que estejam com sinal fraco ou distantes. Deve
permitir definir o limiar de sinal para que os clientes sejam desconectados;

2.12.3.17.40. A solugdo deve permitir a configuragdo de Short Guard Interval para o radio 5GHz;

2.12.3.17.41. A solugdo deve implementar recurso conhecido como Airtime Fairness (ATF) para controlar o uso de airtime nos SSIDs;

2.12.3.17.42. A solugdo deve ser capaz de reconfigurar automaticamente os pontos de acesso para que desativem a conexdo de clientes nos radios
2.4GHz quando for identificado um alto indice de sobreposicdo de sinal oriundo de outros pontos de acesso gerenciados pela mesma
infraestrutura, evitando assim interferéncias;

2.12.3.17.43. A solugdo deve ser capaz de implementar regras de firewall stateful para controle do trafego permitindo ou descartando pacotes de
acordo com a politica configurada, regras estas que devem usar como critérios dia e hora, enderegos de origem e destino (IPv4 e IPv6), portas e
protocolos;

2.12.3.17.44. A solugdo deve permitir a configuragdo de regras de firewall baseadas em identidade, ou seja, deve permitir que grupos de usuarios
sejam utilizados como critério para permitir ou bloquear o trafego;

2.12.3.17.45. Deve implementar autenticagdo administrativa através dos protocolos RADIUS ou TACACS;

2.12.3.17.46. Em conjunto com os pontos de acesso, a solugdo deve implementar os seguintes métodos de autenticagdo: WPA (TKIP) e WPA2
(AES)**;

2.12.3.17.47. Em conjunto com os pontos de acesso, a solugdo deve ser compativel e implementar o método de autenticagdo WPA3;

2.12.3.17.48. A solugdo deve permitir a configuragdo de multplas chaves de autenticagdo PSK para utilizagdo em um determinado SSID;
2.12.3.17.49. Quando usando o recurso de multiplas chaves PSK, a solugdo deve permitir a definigdo de limite quanto ao niumero de conexdes
simultaneas para cada chave criada;

2.12.3.17.50. A solugdo deve implementar o protocolo IEEE 802.1X com associagdo dinamica de VLANs para os usudrios com base nos atributos
fornecidos pelos servidores RADIUS;

2.12.3.17.51. A solugdo deve implementar o mecanismo de mudanga de autorizagdo dindmica para 802.1X, conhecido como RADIUS CoA (Change
of Authorization) para autenticagdes 802.1X;

2.12.3.17.52. Em conjunto com os pontos de acesso, a solugdo deve suportar os seguintes métodos de autenticagdo EAP: EAP-AKA, EAP-SIM, EAP-
FAST, EAP-TLS, EAP-TTLS e PEAP;

2.12.3.17.53. A solugdo deve implementar recurso para autenticagdo dos usuarios através de pagina web HTTPS, também conhecido como Captive
Portal. A solugdo deve limitar o acesso dos usuarios enquanto estes ndo informar as credenciais validas para acesso a rede;

2.12.3.17.54. A solugdo deve permitir a hospedagem do captive portal na memoaria interna do controlador wireless;

2.12.3.17.55. A solugdo deve permitir a customizagdo da pagina de autenticagdo, de forma que o administrador de rede seja capaz de alterar o

codigo HTML da pégina web formatando texto e inserindo imagens;

2.12.3.17.56. A solugdo deve permitir a coleta de enderecgo de e-mail dos usudrios como método de autorizagdo para ingresso a rede;

2.12.3.17.57. A solugdo deve permitir que a pagina de autenticagdo seja hospedada em servidor externo;

2.12.3.17.58. A solugdo deve permitir a configuracdo do captive portal com enderego IPv6;

2.12.3.17.59. A solugdo deve permitir o cadastramento de contas para usuarios visitantes na memoria interna. A solugdo deve permitir ainda que
seja definido um prazo de validade para a conta criada;

2.12.3.17.60. A solugdo deve possuir interface grafica para administragdo e gerenciamento das contas de usuarios visitantes, ndo permitindo
acesso as demais fungdes de administragdo da solugdo;

2.12.3.17.61. Apods a criagdo de um usuario visitante, a solugdo deve enviar as credenciais por e-mail para o usuério cadastrado;

2.12.3.17.62. A solugdo deve implementar recurso de DHCP Server (em IPv4 e IPv6) para facilitar a configuragdo de redes visitantes;

2.12.3.17.63. A solugdo deve suportar o protocolo OSPF em IPv4 e IPv6 para compartilhamento de rotas dinamicas entre a infraestrutura de rede
LAN e WLAN;

2.12.3.17.64. A solucgdo deve identificar automaticamente o tipo de equipamento e sistema operacional utilizado pelo dispositivo conectado a rede
wireless;

2.12.3.17.65. A solugdo deve permitir que os usuarios sejam capazes de acessar servigos disponibilizados através do protocolo Bonjour (L2) e que
estejam hospedados em outras subredes, tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANs o servigo sera




disponibilizado;

2.12.3.17.66. A solugdo deve permitir a configuragdo de redes Mesh entre os pontos de acesso por ela gerenciados;

2.12.3.17.67. A solugdo deve permitir a configuragdo de rede Mesh entre pontos de acesso indoor e outdoor;

2.12.3.17.68. A solugdo deve possuir recurso para realizar testes de conectividade nos pontos de acesso a fim de validar se as VLAN estao
apropriadamente configuradas no equipamento ao qual os APs estejam fisicamente conectados;

2.12.3.17.69. A solugdo deve permitir ser gerenciada através dos protocolos HTTPS e SSH via IPv4 e IPv6;

2.12.3.17.70. A solugdo deve permitir o envio dos logs para multiplos servidores syslog externos;

2.12.3.17.71. A solugdo deve permitir ser gerenciada através do protocolo SNMP, além de emitir notificagdes através da geragdo de traps;
2.12.3.17.72. A solugdo deve permitir que softwares de gerenciamento realizem consultas diretamente nos pontos de acesso via protocolo
**SNMP**;

2.12.3.17.73. A solugdo deve incluir suporte para as RFCs 1213 (MIB Il) e RFC 2665 (Ethernet-like MIB);

2.12.3.17.74. A solugdo deve permitir a captura de pacotes na rede wireless e exporta-los em arquivos no formato .pcap;

2.12.3.17.75. A solugdo deve permitir a adi¢do de planta baixa do pavimento para ilustrar graficamente a localizagdo geografica e status de
operagdo dos pontos de acesso por ela gerenciados. Deve permitir a adigdo de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou CAD;
2.12.3.17.76. A solugdo deve apresentar graficamente a topologia légica da rede, representar os elementos da rede gerenciados, além de
informacGes sobre os usudrios conectados com a quantidade de dados transmitidos e recebidos por eles;

2.12.3.17.77. A solugdo deve permitir o gerenciamento unificado e de forma grafica para redes WiFi e redes cabeadas;

2.12.3.17.78. A solugdo deve permitir a atualizagdo de firmware do controlador wireless mesmo quando conectado remotamente;

2.12.3.17.79. A solugdo deve permitir a identificagdo do firmware utilizado por cada ponto de acesso gerenciado e permitir a atualizagdo via
interface grafica;

2.12.3.17.80. A solugdo deve permitir a atualizagdo de firmware individualmente nos pontos de acesso, garantindo a gestdo e operagdo simultanea
de pontos de acesso com firmwares diferentes;

2.12.3.17.81. A solugdo deve possuir ferramentas de diagndsticos e debug;

2.12.3.17.82. A solugdo deve enviar e-mail de notificagdo aos administradores da rede em caso de evento de indisponibilidade de um ponto de
acesso;

2.12.3.17.83. A solugdo deve suportar comunicagdo com elementos externos através de REST API;

2.12.3.17.84. A solugdo deverd ser compativel e gerenciar os pontos de acesso deste processo;

2.12.3.18. Funcionalidade de controlador de rede cabeada.

2.12.3.18.1. Deve operar como ponto central para automagdo e gerenciamento dos switches deste termo, sendo permitido o atendimento através
de composigdo de solugdo do mesmo fabricante que possua geréncia centralizada para switches, devendo atender aos requisitos descritos abaixo:
2.12.3.18.2. Deve realizar o gerenciamento de inventario de hardware, software e configuragdo dos Switches;

2.12.3.18.3. Deve possuir interface grafica para configuragdo, administragdo e monitoragdo dos switches;

2.12.3.18.4. Deve apresentar graficamente a topologia da rede com todos os switches administrados para monitoramento, além de ilustrar
graficamente status dos uplinks e dos equipamentos para identificagdo de eventuais problemas na rede;

2.12.3.18.5. Deve montar a topologia da rede de maneira automatica;

2.12.3.18.6. Deve ser capaz de configurar os switches da rede;

2.12.3.18.7. Através da interface grafica deve ser capaz de configurar as VLANs da rede e distribui-las automaticamente em todos os switches

gerenciados;

2.12.3.18.8. Através da interface gréfica deve ser capaz de aplicar a VLAN nativa (untagged) e as VLANs permitidas (tagged) nas interfaces dos
switches;

2.12.3.18.9. Através da interface grafica deve ser capaz de aplicar as politicas de QoS nas interfaces dos switches;

2.12.3.18.10. Através da interface grafica deve ser capaz de aplicar as politicas de seguranga para autenticagdao 802.1X nas interfaces dos switches;
2.12.3.18.11. Através da interface grafica deve ser capaz de habilitar ou desabilitar o PoE nas interfaces dos switches;

2.12.3.18.12. Através da interface grafica deve ser capaz de aplicar ferramentas de seguranga, tal como DHCP Snooping, nas interfaces dos
switches;

2.12.3.18.13. Através da interface gréfica deve ser capaz de realizar configuragdes do protocolo Spanning Tree nas interfaces dos switches, tal
como habilitar ou desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard;

2.12.3.18.14. Através da interface grafica deve ser capaz de aplicar politicas de seguranga e controle de trafego para filtrar o trafego da rede;
2.12.3.18.15. A solugdo deve ser capaz de identificar as aplicagdes acessadas na rede através de andlise DPI (Deep Packet Inspection);

2.12.3.18.16. Deve ser capaz de configurar parametros SNMP dos switches;

2.12.3.18.17. A solugdo deve gerenciar as atualizagdes de firmware (software) dos switches gerenciados, recomendando versdes de software para
cada switch, além de permitir a atualizagdo dos switches individualmente;

2.12.3.18.18. A solugdo deve permitir o envio automatico de e-mails de notificagdo para os administradores da rede em caso de eventos de falhas;
2.12.3.18.19. A solugdo deve monitorar o consumo PoE das interfaces nos switches e apresentar esta informagdo de maneira gréfica;

2.12.3.18.20. A solugdo deve apresentar graficamente informagdes sobre erros nas interfaces dos switches;

2.12.3.18.21. A solugdo deve apresentar graficamente informagGes sobre disponibilidade dos switches;

2.12.3.18.22. Deve prover indicadores de saude dos elementos criticos do ambiente;

2.12.3.18.23. Deve registrar eventos para auditoria de todos os acessos e mudangas de configuragdo realizadas por usudrios;

2.12.3.18.24. Deve realizar as fungdes de gerenciamento de falhas e eventos dos switches da rede;

2.13. Servigo de instalagao firewall
2.13.1. Instalagdo Estrutura Fisica

2.13.1.1. Levantamento de toda estrutura fisica do ambiente;

2.13.1.2. Levantamento da estrutura Elétrica;

2.13.1.3. Verificagdo do espaco a ser instalado os equipamentos;

2.13.1.4. Abertura e conferéncia das caixas dos equipamentos;

2.13.1.5. Instalagdo do appliance fisico:

2.13.1.6. Fixacdo do equipamento no RACK;

2.13.1.7. Conexdo da fonte de alimentagdo elétrica em réguas de tomada;

2.13.1.8. Conexdo de cabo UTP utilizando o protocolo TCP/IP para utilizagdo do console de gerenciamento;
2.13.1.9. Conexdo das interfaces de rede com os switches;

2.13.2. Configuragdo do appliance fisico:

2.13.2.1. Parametrizac¢do do Licenciamento;




2.13.2.2. Parametrizagdo das interfaces de rede;

2.13.2.3. Atualizagdo da ultima versdo de Firmware;
2.13.2.4. Parametriza¢do das regras de NAT;

2.13.2.5. Parametrizagdo do Filtro de Conteudo (WebFilter);
2.13.2.6. Parametrizagdo de Controle de Aplicagdo;
2.13.2.7. Parametrizagdo de VPN (Virtual Private Network);
2.13.2.8. Parametrizagdo IDS/IPS;

2.13.2.9. Parametriza¢do DNS;

2.13.2.10. Parametrizagdo de Gateway Antivirus;
2.13.2.11. Parametrizagdo de Objetos de Enderego;
2.13.2.12. Parametrizagdo de Grupo de Objetos;

2.13.2.13. Parametrizagdo de Load Balancing;

2.13.2.14. Parametrizagdo de SSO (Single Sing-on);
2.13.2.15. Parametrizagdo de SNMP;

2.13.2.16. Parametrizagdo de NTP;

2.13.2.17. Parametrizagdao de PortGroups;

2.13.2.18. Parametrizagdo de Zones;

2.13.2.19. Parametrizagdo de Servigos;
2.13.2.20. Parametrizagdo de Rotas;
2.13.2.21. Parametrizagdo de DHCP

2.14. Servigos profissionais de suporte técnico na solugdo de firewall

2.14.1. Apds a instalagdo a CONTRATADA devera manter, monitorar e gerenciar todo o ambiente apds a sua instalagdo na modalidade 8x5;

2.14.2. Efetuar toda rotina de backup das configuragées semanalmente;

2.14.3. Atualizar todos os equipamentos sempre que a versao de software, disponibilizada pelo fabricante, for considerada estdvel, negociando
com a CONTRATANTE janelas de manutengdo para efetuar o procedimento;

2.14.4. Realizar as seguintes configuragdes sempre que solicitadas pela CONTRATANTE:

2.14.4.1. Atividades relativas a Solugdo de Seguranca:

2.14.4.2. Criagdo das rotas para links.

2.14.4.3. Criagdo de NAT.

2.14.4.4. Liberagdo de portas.

2.14.4.5. Configuragdo do Filtro de Contetdo.

2.14.4.6. Configuracdo do Controle de Aplicativos.

2.14.4.7. Configuragdo do Agente para autenticacdo LDAP.

2.14.4.8. Configuragdo para o Single Sign-On (SSO).

2.14.4.9. Configuragdes dos servigos avangados de seguranga (IPS, Antivirus).

2.14.4.10. Configuragdo de VPN client to site.

2.14.4.11. Configuragdo de VPN site to site.

2.14.4.12. Criagdo de regras de Firewall.

2.14.4.13. Criagdo de regras de QoS.

2.14.4.14. Emitir relatdrio de seguranga mensal por localidade.

2.14.4.15. Criar relatérios e dashboards de acordo com as orientagdes a serem formuladas.

2.14.4.16. Todos os servigos contratados sdo de realizagdo exclusiva da CONTRATADA, incluindo a implementagdo, operagdo, gerenciamento e
manutencdo do firewall e das plataformas associadas. A CONTRATANTE tera acesso ao Firewall apenas para consulta a plataforma de
gerenciamento, monitoramento e logs, com a finalidade de criacdo e/ou geracdo de relatdrios. Nenhum contato com a fabricante sera de
responsabilidade da CONTRATANTE, sendo essa atribuigdo exclusiva da CONTRATADA.

2.14.4.17. A empresa contratada deve implementar medidas de seguranga da informag¢do compativeis com as melhores praticas do mercado e
normas internacionais, como a ISO/IEC 27001 (Sistema de Gestdo de Seguranga da Informacgdo), para garantir a protecdo contra ameacas
cibernéticas, acessos ndo autorizados e vazamentos de dados.

2.14.5. SLA dos servigos e atendimento

2.14.5.1. Atuar proativamente na resolugdo de problemas relativos a parte ldgica e fisica das solugdes;

2.14.5.2. Devera monitorar o ambiente a fim de garantir que os recursos estdo funcionando adequadamente na solugao;

2.14.5.3. Gerar relatdrios de acesso e desempenho da solugdo de firewall.

2.14.5.4. Deverd possuir sistema de abertura de chamados pela internet.

2.14.5.5. Monitorar laténcia e uptime dos links configurados.

2.14.5.6. A CONTRATADA deve garantir os seguintes niveis de servigo e atendimento:

2.14.5.7. O tratamento dos chamados abertos junto a CONTRATADA visa a disponibilidade e a qualidade da operagdo do equipamento contratado.
Para tanto, a CONTRATADA devera garantir os atendimentos aos chamados dentro dos prazos e grau de severidade explicitados na tabela.
2.14.5.8. Para a realizacdo de manutengdes corretivas ou preventivas programadas, a CONTRATADA devera planejar e negociar com a equipe de
gestdo de mudangas da CONTRATANTE, para obter a autorizagdo do melhor periodo para as paralisagdes necessarias.

2.14.5.9. Para apuracgdo do indice de tempo de atendimento para solugdo de problemas, os chamados sdo classificados em 4 (quatro) Niveis de
Severidade, de acordo com a tabela, a seguir:

Niveis de Severidade

1 Corresponde a situagdes em que o ambiente de producdo estd inoperante, sem
disponibilidade de solugdo alternativa (workaround) imediata. Nesses casos, serd exigido
que o contratante disponibilize recursos técnicos dedicados para atuar de forma




continua na resolugdo do problema, mantendo-se acessivel durante o periodo de
atendimento estabelecido neste contrato, ou seja, em regime de 8x5

2 Ocorre quando uma funcionalidade essencial estd significativamente degradada,
impactando o desempenho do sistema ou a experiéncia do usudrio. Embora as
operagBes possam prosseguir de forma limitada, ha risco de comprometimento da
produtividade ao longo do tempo. Nessa situagdo, existe uma solugdo alternativa
(workaround) temporaria disponivel, permitindo a continuidade parcial das atividades
até a resolugdo definitiva do problema.

3 Refere-se a perda parcial e ndo critica de funcionalidades no ambiente. Determinados
componentes apresentam falhas ou desempenho reduzido, mas o sistema permanece
operante, permitindo ao usuario continuar utilizando suas fungdes principais. Ha risco
minimo de interrupgdo total do ambiente produtivo.

4 Corresponde a solicitagdes relacionadas ao uso geral do sistema, ajustes de configuragdo
rotineiros, questdes de otimizagdo ou problemas de natureza estética (“cosméticos”),
que ndao impactam a operagdo, o desempenho ou a disponibilidade do ambiente
produtivo.

2.15. Niveis de Severidade
2.15.1. Um chamado somente serd considerado contingenciado ou concluido com o aceite da CONTRATANTE.

2.15.2. Para os chamados classificados como de severidade 1 (um), a assisténcia técnica sera prestada em regime 8x5 (on-site ou remota), com
atendimento no local em até 4 (quatro) horas Uteis apds o registro do chamado.

2.15.2.1. Em caso de adogdo de uma solugdo de contingéncia ou de contorno, esta ndo podera ser implementada em prazo superior a 8 (oito)
horas Uteis, apds o registro do chamado.

2.15.2.2. Em sendo utilizada uma solugdo de contingéncia, a solugdo definitiva ndo podera ultrapassar 4 (quatro) dias Uteis apds o registro do
chamado, a ndo ser que envolva a troca do equipamento.

2.15.3. Para os chamados classificados como severidade 2 (dois), a assisténcia técnica serd prestada em regime 8x5 (remota ou on-site), com
atendimento em até 8 (oito) horas Uteis apds o registro do chamado.

2.15.3.1. Apo6s a abertura de chamado, caso o problema ndo tenha sido contingenciado remotamente apés 12 (doze) horas Uteis, a assisténcia
técnica devera ser on-site e a solugdo de contingéncia ou de contorno ndo podera ser implementada em prazo superior ao préximo dia util, apds o
registro do chamado.

2.15.3.2. Em sendo utilizada uma solugdo de contingéncia ou contorno, a solugdo definitiva ndo poderd ultrapassar 8 (oito) dias Uteis apds o
registro do chamado, a ndo ser que envolva a troca do equipamento.

2.15.4. Para os chamados classificados como severidade 3 (trés), a assisténcia técnica sera prestada em horario comercial, em regime 8 x 5
(remota), com atendimento em até 8 (oito) horas Uteis apds o registro do chamado.

2.15.4.1. A CONTRATADA tera, no maximo, 24 (Vinte e quatro) horas Uteis, apds registro do chamado, para implantar uma solugdo definitiva ou de
contingéncia.

2.15.4.2. Em sendo utilizada uma solugdo de contingéncia ou de contorno, a solugdo definitiva ndo podera ultrapassar 8 (oito) dias corridos apods o
registro do chamado, a ndo ser que envolva a troca do equipamento.

2.15.5. Para os chamados classificados como severidade 4 (quatro), a assisténcia técnica sera prestada em horario comercial, em regime 8 x 5
(remota), com atendimento em até 8 (oito) horas Uteis apds o registro do chamado.

2.15.5.1. A CONTRATADA tera, no maximo, 8 (oito) dias corridos para solucionar o chamado, apds o seu registro.

2.15.5.2. Nao podera haver limites no quantitativo de abertura de chamados.

2.16 Qualificagdo Técnica
2.16.1. Declaragdo formal de disponibilidade técnica, assinada por seu representante legal, em papel timbrado da licitante, atestando que possui

estrutura adequada e terd disponivel, em seu quadro de pessoal, quando da assinatura do contrato e o consequente inicio da prestacdo dos
servicos, equipe de profissionais com as qualificagGes técnicas obrigatdrias e necessdrias a execugdo dos servigos, incluindo atendimento a
requisitos de suporte técnico e gestdo de incidentes de seguranga, devendo comprovar, no minimo:

2.16.2. 1 (um) profissional com certificagdo em tecnologias de firewall e seguranga de rede (ex: certificagdes fornecidas pelos fabricantes de NGFW
como Fortinet, Palo Alto, Cisco, entre outros);

2.16.3. Apresentar catalogos, prospectos, folders, manuais e outros documentos e informagdes sob a marca, fabricante, modelo e outros dados
pertinentes que permitam a clara e segura identificagdo do produto ofertado, em idioma portugués ou inglés, em original ou cdpia, ndo sendo
aceitos documentos impressos de qualquer natureza produzidos com a finalidade especifica de possibilitar e qualificar tecnicamente a proposta da
licitante. Os documentos poderao ser entregues em formato eletrénico;

2.16.4. Documentos obtidos pela Internet no site do fabricante do software, cujas paginas deverdo ter indicagdo do endereco URL em que foram
obtidas;

2.16.5. Visando comprovar o atendimento aos requisitos técnicos, devera ser fornecido juntamente com a proposta documento comprobatério de
cada ponto solicitado neste termo de referéncia com base nos descritivos técnicos do firewall/Sdwan, sendo que os trechos da documentagdo que
comprovem os respectivos requisitos devem estar explicitos contendo nome do documento e pagina, de forma a facilitar sua identificacdo e
visualizagdo.

3. SERVICOS CONTINUADOS DE SUPORTE N1, N2 E N3

3.1. Definicdo do objeto

3.1.1. Contratagdo emergencial de empresa especializada em servigos gerenciados em Tecnologia da Informagdo para: Gestdo de infraestrutura de
redes (LAN, VLAN e WLAN), ativos de rede, computadores, nobreaks, Suporte técnico remoto e presencial para 1 (uma) localidade, até 50
(cinquenta) estagdes de trabalho (Fisicas ou virtuais), até 7 (sete) Servidores Fisicos, e 12 (doze) servidores virtuais, abrangendo ativos de rede,




firewall (SonicWall), nobreaks e monitores. Manutengdo preventiva e corretiva em nobreaks, estagdes de trabalho e monitores; Gestdo e
monitoramento de Links de internet, além da gestdo e manutencdo da infraestrutura hiperconvergente. visando atender as necessidades do
CRCES em sua sede em Bento Ferreira, Vitoria/ES, conforme condi¢des e exigéncias estabelecidas neste instrumento.

3.1.2. O prazo de vigéncia da contratagdo é de 12 (doze) meses, na forma do artigo 75, VIII, da Lei 14.133/21da Lei n° 14.133, de 2021.
3.1.3. O presente servigo é enquadrado como continuado tendo em vista as especificagdes constantes em Estudo Técnico Preliminar.

3.1.4. O detalhamento necessario quanto ao periodo de vigéncia constard em instrumento contratual. A avaliagdo prévia do local de execugdo dos
servicos é imprescindivel para o conhecimento pleno das condi¢es e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado
o direito de realizagdo de vistoria prévia, acompanhado por servidor designado para esse fim, de segunda a sexta-feira das 09 horas as 15 horas,
devendo ser solicitado agendamento através do e-mail administrativo@ crces.org.br.

3.1.5. Serdo disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

3.1.6. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado, apresentando documento
de identidade civil e documento expedido pela empresa comprovando sua habilitagdo para a realizagdo da vistoria.

3.2. Carcacteristicas da solucao

3.2.1. A execugdo do objeto seguira a seguinte dinamica:
3.2.2. Inicio da execugdo do objeto: 05 (cinco) dias Uteis da emissdo da ordem de servico;

3.2.3. Descrigdo detalhada:

ITEM CATSER Descrigao Descrigao complementar Unidade de Quantidade
medida

Fornecimento, instalagdo e gestdo de uma rede
SOLUCAO DE ACESSO VIA corporativa Wi-Fi completa, visando superar as
WI-FI limitagbes da rede cabeada atual e garantir Més 12
01 conectividade de alta qualidade em toda a sede do
CRCES

02 FIREWALL (SEDE) Instalagdo e gestdo de Firewall de Proxima Geragdo,
fortalecendo a seguranca da rede e protegendo os Més 12
dados do CRCES contra ameagas cibernéticas.

03 SERVICOS CONTINUADOS| Suporte técnico avangado (remoto e presencial)
DE SUPORTE N1, N2 E N3 para manutencdo da infraestrutura tecnoldgica,
gestdo de incidentes e mudangas, monitoramento Més 12
continuo da infraestrutura, e manutengdo
preventiva e corretiva de todo o parque de TI.

04 BACKUP CORPORATIVO Implementacgdo e gestdo de solucdao de backup local
e em nuvem, garantindo a disponibilidade e a
integridade dos dados criticos em caso de falhas,
desastres ou ataques cibernéticos, essencial para a
continuidade dos negdcios e conformidade com a
LGPD.

3.2.4. Contratada deve prestar os servigos gerenciados em Tecnologia da Informacdo para: Gestdo de infraestrutura de redes (LAN, VLAN e WLAN),
ativos de rede, computadores, nobreaks, Suporte técnico remoto e presencial para 1 (uma) localidade, até 50 (cinquenta) estagdes de trabalho
(fisicas ou virtuais), até 7 (sete) Servidores Fisicos, e 12 (doze) servidores virtuais, ativos de rede, nobreaks e monitores. Manuteng¢ado preventiva e
corretiva em nobreaks, estacGes de trabalho e monitores; Gestdo e monitoramento de Links de internet, além da gestdo e manutencdo da
infraestrutura hiperconvergente.

3.2.5. A empresa devera estar pronta para gerir toda a estrutura hiperconvergente, que conta atualmente com dois clusters gerenciados de forma
separada (com armazenamento baseado em Software-defined storage -SDS), uma infraestrutura com base em acessos VDI, maquinas virtuais. A
empresa contratada deve estar pronta para lidar com seus backups, restores, e qualquer problema, falha, atualizagdo, instalagdo ou analise
oriunda desta relagdo de ferramentas integradas.

3.3. Requisitos técnicos
3.3.1. Monitoramento e suporte técnico

3.3.2. Realizar o monitoramento proativo das estagGes de trabalho, identificando preventivamente falhas e promovendo agdes corretivas;
3.3.3. Prestar suporte técnico remoto ilimitado aos usuarios, conforme os seguintes niveis:

3.3.4. Nivel 1 (N1): Atendimento de primeiro nivel (duvidas operacionais e incidentes comuns);

3.3.5. Nivel 2 (N2): Suporte intermedidrio, com resolugdo de problemas técnicos e administrativos;

3.3.6. Nivel 3 (N3): Suporte avangado, envolvendo infraestrutura, servidores e sistemas criticos;
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3.3.7. Executar o monitoramento completo do ambiente de Tl, por meio de ferramentas especializadas de mercado.

3.3.8. Manutengao, gestao de ativos e rede

3.3.9. Executar manutencdo corretiva e preventiva em todos os ativos tecnoldgicos listados no item 6.1.1, sem custo adicional;

3.3.10. Realizar gestdo e manutencgdo da estrutura hiperconvergente, garantindo operagdo continua e eficiente dos recursos virtualizados;

3.3.11. Garantir o pleno funcionamento da solugdo de telefonia IP local, assegurando a operagdo continua dos ramais, controladoras, interfaces e
dispositivos vinculados, bem como a corregao de falhas e apoio na configuragdo dos dispositivos conforme diretrizes da CONTRATANTE.

3.3.12. Executar a gestdo técnica da infraestrutura de rede, abrangendo:

3.3.13. Administragdo de lans, vlans e sub-redes, com segmentacdo l6gica adequada ao ambiente corporativo;

3.3.14. Configuragdo de protocolos de seguranga de rede, como acls, 802.1X, VLAN tagging e controle de broadcast;
3.3.15. Implementacdo de boas praticas para prevengdo de incidentes, como isolamento de trafego e controle de acesso;
3.3.16. Apoio a CONTRATANTE na atualizagdo de topologias, mapeamento de rede e analise de performance.

3.3.17. Executar servigos de instalagdo e gerenciamento de cabeamento de rede, incluindo as interligagdes entre os diversos setores da sede e o
servidor central.

3.3.18. Servicos gerenciados

3.3.19. Prestar servigos gerenciados de seguranca da rede e ativos de Tl, incluindo politicas de prote¢do e respostas a incidentes;
3.3.20. Realizar a aplicagdo gerenciada de atualizagGes de seguranca (patches) em estagGes de trabalho e servidores;

3.3.21. Gerenciar e administrar o ambiente de Office 365, incluindo usuarios, licengas e seguranca da informagdo;

3.3.22. Realizar a gestdo e manutengdo do banco de dados SQL Server, incluindo monitoramento de performance, backups e seguranca.
3.3.23. Controle, inventario e chamados

3.3.24. Manter atualizado o inventario de hardware e software, contendo marca, modelo, especifica¢des, localizagdo e situacdo operacional dos
ativos;

3.3.25. Efetuar a gestdo de chamados por meio de sistema de tickets, com categorizagdo por tipo de incidente, severidade, prazo e status de
resolugdo.

3.3.26. Logistica e apoio a contratagdo

3.3.27. Executar a logistica de coleta e entrega de equipamentos entre a sede da CONTRATANTE e os locais de atendimento;
3.3.28. Prestar assessoria técnica nas aquisi¢Ges de bens e servigos relacionados a Tl, incluindo:

3.3.29. Elaboragdo de especificagdes técnicas;

3.3.30. Andlise de propostas técnicas;

3.3.31. Apoio em processos licitatérios;

3.3.32. O prazo para entrega de pareceres técnicos sera de até 5 (cinco) dias Uteis, a partir de solicitagdo formal da CONTRATANTE.
3.3.33. Atendimento presencial

3.3.34. Disponibilizar 02 (duas) visitas técnicas presenciais por semana, com duragdo minima de 8 (oito) horas por visita, para execu¢do de tarefas
presenciais corretivas, preventivas e de alinhamento com a equipe técnica da CONTRATANTE.

3.3.35. Parque de informatica do CRCES:

TIPO DESCRICAO QUANTIDADE

Equipamento de Firewall a ser contratado neste termo de referéncia 01

seguranca

Pontos de acesso Pontos de acesso a serem contratados neste termo de referéncia A depender da solugdo
contratada

Virtualizador Hyper-V 05

Servidor Windows 2022 Dell PowerEdge R640 02

Server

Servidor Windows 2022 Dell PowerEdge R650 03

Server

Windows 2008 Server Servidor Dell PowerEdge R710 01

SQLSERVER 2008

Windows 2008 Server Servidor Dell PowerEdge R710 01

Estagdo de Trabalho Dell Optiplex 780 05

Estacdo de Trabalho HP ProDesk 600 Gl 01




Estagdo de Trabalho Dell Optiplex 3040 01
Desktops virtualizados - ThinClient Dell Wyse 3040 35
VDI

Switch de agregagdo Dell x4012 10x 02
Switch Core Dell Networking N3048 L3 48x 02
NoBreak NHS Premium OL (Rack/3000VA/8b.9Ah) 03
Monitor HP V22B 21,5" 20
Monitor Monitor 23.8” Philips LED 242V8A 14
Monitor Monitor 23.8” Acer CB242YDBMIPRCX 42
Notebook Dell Vostro 15 3500 05
Acesso remoto SonicWall SMA 550V Standard 20
Projetor de imagem Epson Powerlite W42 05
Scanner de mesa Avision AV186+ 03
Impressora térmica Argox 01
Impressora matricial Epson LX-350 01
Telefone IP SIP Yalink T19PE2 25
Telefone IP Gigabit Yalink T27G 01

3.3.36. A hiperconvergéncia do CRCES esta funcionando atualmente no seguinte cenario:
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3.3.36. Manutengdo Preventiva e Corretiva

3.3.36.1. Manutengdo Preventiva

3.3.36.1.1. A manutengdo preventiva consiste na execugdo periddica de atividades planejadas com o objetivo de garantir o funcionamento
continuo, seguro e eficiente dos equipamentos e sistemas de TIC do CRCES, visando a prevengdo de falhas, degradagdes de desempenho e
indisponibilidades.

3.3.36.1.2. Tais atividades incluem, mas ndo se limitam a:

3.3.36.1.2.1. Verificagdo de funcionamento dos componentes fisicos e logicos;




3.3.36.1.2.2. Limpeza técnica interna e externa;

3.3.36.1.2.3. Afericdo e calibragdo de dispositivos, quando aplicavel;

3.3.36.1.2.4. Atualizagdo de firmwares, BIOS e softwares;

3.3.36.1.2.5. Verificagdo e otimizagdo de configuragdes;

3.3.36.1.2.6. Avaliagdo do desempenho geral e andlise de logs;

3.3.36.1.2.7. Testes de funcionalidade e conectividade.

3.3.36.1.3. Os equipamentos e ativos de tecnologia que deverao ser contemplados no plano de manutengdo preventiva incluem:
3.3.36.1.3.1. Servidores fisicos;

3.3.36.1.3.2. Servidores virtuais;

3.3.36.1.3.3. Infraestrutura de rede (switches, cabeamento, racks, patch panels, etc.);
3.3.36.1.3.4. Ativos de rede (roteadores, access points, controladoras, etc.);
3.3.36.1.3.5. EstagGes de trabalho tipo desktop;

3.3.36.1.3.6. Nobreaks e sistemas de energia ininterrupta;

3.3.36.1.3.7. Terminais de desktop virtualizado (Thin Clients);

3.3.36.1.3.8. Firewalls e appliances de seguranca;

3.3.36.1.3.9. Notebooks;

3.3.36.1.3.10. Scanners (digitalizadores) de mesa e portateis;
3.3.36.1.3.11. Projetores multimidia;

3.3.36.1.3.12. Monitores LCD/LED;

3.3.36.1.3.13. Telefones IP e demais dispositivos de comunicagao.

3.3.36.1.4. A CONTRATADA devera elaborar e apresentar, no prazo maximo de 15 (quinze) dias apds a assinatura do contrato, um Plano de
Manutengdo Preventiva, contendo a periodicidade, o escopo das atividades para cada tipo de equipamento e a metodologia empregada, o qual
deverad ser aprovado pela CONTRATANTE.

3.3.36.1.5. A execugdo da manutencgdo preventiva devera ser previamente agendada com a CONTRATANTE, de modo a ndao impactar as atividades
institucionais. Caso haja necessidade de interrup¢do de servigo, deverd haver comunicagdo com no minimo 48 (quarenta e oito) horas de
antecedéncia.

3.3.36.1.6. Ao término de cada manutengdo preventiva realizada, devera ser emitido Relatdrio Técnico, contendo a descricdo das atividades
executadas, o diagndstico dos equipamentos, recomendagdes de melhorias (quando houver) e a assinatura do responsavel técnico da
CONTRATADA, bem como do servidor responsavel pela fiscalizagdo do contrato.

3.3.36.1.7. A CONTRATADA devera manter o histérico atualizado de todas as manutengdes preventivas executadas, o qual devera estar disponivel
para auditoria e fiscalizagdo da CONTRATANTE sempre que solicitado.

3.3.36.2. Manutengao Corretiva

3.3.36.2.1. Em caso de problema técnico, a contratada devera providenciar laudo técnico e orgamento prévio das pegas no prazo maximo de 5
(cinco) dias Uteis, de forma detalhada, abrangendo quantidade, marca e modelo a serem consertados ou adquiridos. Os equipamentos que forem
retirados para manutengdo deverdo ser devolvidos aos mesmos locais onde estavam nas dependéncias do CRCES.

3.3.36.2.2. A CONTRATADA devera conduzir as suas agdes em conformidade com os requisitos legais e regulamentos aplicaveis, observando ainda a
legislagdo ambiental aplicavel, designando adequadamente todos os materiais e equipamentos utilizados na execug¢do do contrato.

3.3.36.2.3. A empresa deve apresentar cronograma de retirada dos equipamentos para manutencdo externa (se necessario) e fornecer
equipamentos substitutos, de mesmo tipo e capacidade, que estejam em condigdes de uso e com identificacdo do fornecedor, para garantir o
funcionamento regular das atividades do CRCES.

3.3.36.2.4. A empresa contratada é obrigada a programar a coleta dos equipamentos com no minimo um dia util de antecedéncia, assegurando a
disponibilizagdo de unidades substitutas até que os equipamentos da contratante sejam devidamente preparados para uso e reinstalados em seus
locais originais.

3.3.36.2.5. Todos os custos de aquisicdo de pegas serdo arcados pela CONTRATANTE, e a contratada deverd enviar especificacdo técnica apds a
identificagdo do problema para as cotagdes necessarias e posterior instalagdo das pegas adquiridas pela empresa contratada.

3.3.36.2.6. Em caso de necessidade de aquisigdo de pegas por parte do CRCES, a contratada devera providenciar a instalagdo das pecas adquiridas
pelo CRCES em até 5 (cinco) dias Uteis apds o recebimento dos novos equipamentos/pegas.

3.3.36.2.7. Os prazos acima poderdo ser revistos, mediante a apresentac¢ao de justificativa valida e aceita pela contratante.
3.3.36.2.8. Durante a execucdo do servigo externo, a empresa contratada devera:

3.3.36.2.8.1. Se responsabilizar pelo transporte dos equipamentos que serdo retirados;

3.3.36.2.8.2. Providenciar termo de responsabilidade de retirada;

3.3.36.2.8.3. Cumprir todas as obrigagOes constantes e assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execugdo do objeto.

3.3.36.2.9. O material devera ser entregue sem avarias, devendo ser identificado com informacgdes precisas, corretas, claras, em lingua portuguesa
sobre suas caracteristicas, quais sejam: quantidade e descrigdo do produto;

3.3.36.2.10. O descarregamento do produto ficard a cargo da Contratada, devendo ser providenciada a devida mdo de obra;
3.3.36.2.11. A Contratada devera comunicar a data de entrega com 2 (dois) dias Uteis de antecedéncia ao CRCES;

3.3.36.2.12. Os produtos serdo recebidos por empregado do CRCES e, no caso de recebimento provisério, ndo implicara em aceitacdo dos mesmos;
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3.3.3b.4.13. U recepimento deTinItivo nhao Isenta a empresa ae responsaniiidades tuturas quanto a qualldade ao proauto entregue,;

3.3.36.2.14. Todas as pegas que apresentaram problemas e foram substituidas deverao ser identificadas e entregues ao departamento de T.| do
CRCES.

3.3.37. SLA dos Servigos e Atendimento
3.3.37.1. Atuar proativamente na resolugdo de problemas relativos a parte ldgica e fisica das solugdes;

3.3.37.2. Deverd monitorar o ambiente a fim de garantir que os recursos estdo funcionando adequadamente na solugdo;

3.3.37.3. O ambiente de Tl do CRCES devera ser continuamente monitorado por ferramentas especializadas, com alertas automaticos e registro de
falhas, a fim de garantir o funcionamento adequado e a disponibilidade dos recursos.

3.3.37.4. Deverd gerar e fornecer, mediante solicitacdo, relatérios técnicos de desempenho e disponibilidade, incluindo estatisticas de uptime,
laténcia de links, falhas criticas e acessos aos dispositivos.

3.3.37.5. Devera possuir sistema de abertura de chamados pela internet.
3.3.37.6. Monitorar laténcia e uptime dos links configurados.
3.3.37.7. A CONTRATADA deve garantir os seguintes niveis de servi¢co e atendimento:

3.3.37.7.1. O tratamento dos chamados abertos junto a CONTRATADA visa a disponibilidade e a qualidade da operagdo do equipamento
contratado. Para tanto, a CONTRATADA devera garantir os atendimentos aos chamados dentro dos prazos e grau de severidade explicitados na
tabela (a ser fornecida ou referenciada no documento original).

3.3.37.7.2. Os niveis de atendimento técnico (N1, N2 e N3) d everdo seguir o escopo descrito no item 3.3, com suporte remoto ilimitado e visitas
técnicas presenciais duas vezes por semana (conforme clausula 3.3.34).

3.3.37.7.3. Para a realizagdo de manutengdes corretivas ou preventivas programadas, a CONTRATADA deverd planejar e negociar com a equipe de
gestdo de mudangas da CONTRATANTE, para obter a autorizagdo do melhor periodo para as paralisagdes necessarias.

3.3.37.8. Para apuracgdo do indice de tempo de atendimento para solugdo de problemas, os chamados sdo classificados em 4 (quatro) Niveis de
Severidade, de acordo com a tabela (a ser fornecida ou referenciada no documento original).

Niveis de Severidade

1 Corresponde a situagbes em que o ambiente de produgdo estd inoperante, sem
disponibilidade de solugdo alternativa (workaround) imediata. Nesses casos, serd exigido
que o contratante disponibilize recursos técnicos dedicados para atuar de forma
continua na resolugdo do problema, mantendo-se acessivel durante o periodo de
atendimento estabelecido neste contrato, ou seja, em regime de 8x5

2 Ocorre quando uma funcionalidade essencial esta significativamente degradada,
impactando o desempenho do sistema ou a experiéncia do usudrio. Embora as
operagGes possam prosseguir de forma limitada, ha risco de comprometimento da
produtividade ao longo do tempo. Nessa situagdo, existe uma solugdo alternativa
(workaround) temporaria disponivel, permitindo a continuidade parcial das atividades
até a resolugdo definitiva do problema.

3 Refere-se a perda parcial e ndo critica de funcionalidades no ambiente. Determinados
componentes apresentam falhas ou desempenho reduzido, mas o sistema permanece
operante, permitindo ao usuario continuar utilizando suas fung¢des principais. Ha risco
minimo de interrupgdo total do ambiente produtivo.

4 Corresponde a solicitagdes relacionadas ao uso geral do sistema, ajustes de configuragdo
rotineiros, questdes de otimizagdo ou problemas de natureza estética (“cosméticos”),
que ndo impactam a operagdo, o desempenho ou a disponibilidade do ambiente
produtivo.

3.3.38 Niveis de Severidade

e 3.3.38.1. Um chamado somente serd considerado contingenciado ou concluido com o aceite da CONTRATANTE.
e 3.3.38.2. Para os chamados classificados como de severidade 1 (um), a assisténcia técnica sera prestada em regime 8x5 (on-site ou remota),
com atendimento no local em até 4 (horas) horas uteis apos o registro do chamado.

o 3.3.38.2.1. Em caso de adogdo de uma solugdo de contingéncia ou de contorno, esta ndo podera ser implementada em prazo superior
a 8 (oito) horas uteis, apds o registro do chamado.

o 3.3.38.2.2. Em sendo utilizada uma solugdo de contingéncia, a solugdo definitiva ndo poderd ultrapassar 4 (quatro) dias uteis apds o
registro do chamado, a ndo ser que envolva a troca do equipamento.

e 3.3.38.3. Para os chamados classificados como severidade 2 (dois), a assisténcia técnica sera prestada em regime 8x5 (remota ou on-site),
com atendimento em até 8 (oito) horas uteis apds o registro do chamado.

o 3.3.38.3.1. Apds a abertura de chamado, caso o problema ndo tenha sido contingenciado remotamente apds 12 (doze) horas uteis, a
assisténcia técnica devera ser onsite e a solugdo de contingéncia ou de contorno ndo podera ser implementada em prazo superior ao
préximo dia util, apds o registro do chamado.

o 3.3.38.3.2. Em sendo utilizada uma solugdo de contingéncia ou contorno, a solugdo definitiva ndo podera ultrapassar 8 (oito) dias
uteis apds o registro do chamado, a ndo ser que envolva a troca do equipamento.

AAAna (. ~a [ ere . T I . 7 PR L re __ed e A=




®  3.3.3%8.4. Para 0S Chamaaos ClassITIcados Como severigade 3 (Tres), a assiStencla tecnica sera prestada em norario comercial, em regime s X 5
(remota), com atendimento em até 8 (oito) horas uteis apos o registro do chamado.

o 3.3.38.4.1. A CONTRATADA tera, no maximo, 24 (Vinte e quatro) horas uteis, apds registro do chamado, para implantar uma solugéo
definitiva ou de contingéncia.

o 3.3.38.4.2. Em sendo utilizada uma solugdo de contingéncia ou de contorno, a solugdo definitiva ndo poderd ultrapassar 8 (oito) dias
corridos apos o registro do chamado, a ndo ser que envolva a troca do equipamento.
e 3.3.38.5. Para os chamados classificados como severidade 4 (quatro), a assisténcia técnica sera prestada em horario comercial, em regime 8
x 5 (remota), com atendimento em até 8 (oito) horas uteis apos o registro do chamado.
o 3.3.38.5.1. A CONTRATADA tera, no maximo, 8 dias corridos para solucionar o chamado, apds o seu registro.

o 3.3.38.5.2. Ndo podera haver limites no quantitativo de abertura de chamados.
3.3.39 Qualificagdo Técnica

e 3.3.39.1. A complexa infraestrutura de Tl do CRCES, composta por diversos componentes interligados e tecnologias de ponta, exige um alto
nivel de detalhamento no Termo de Referéncia para garantir a efetividade da contratacdo e a correta execu¢do dos servigos. Sem esse
detalhamento, torna-se invidvel:

e 3.3.39.2. Experiéncia em Hiperconvergéncia: A empresa contratada deve comprovar experiéncia em implementagdo, operagdo e
manutencgdo de infraestruturas hiperconvergentes, incluindo profundo conhecimento em tecnologias como VMware vSAN, Nutanix AHV e
HPE Simplivity.

e 3.3.39.3. Gerenciamento de Clusters de Servidores: Expertise na gestdo de clusters de servidores de grande porte, incluindo balanceamento
de carga, otimizagdo de recursos, failover e alta disponibilidade, é fundamental para garantir a performance e confiabilidade dos sistemas.

e 3.3.39.4. Virtualizagdo com Hyper-V: A empresa deve demonstrar conhecimento avangado na virtualizagdo de desktops com Hyper-V,
incluindo provisionamento de desktops virtuais, gerenciamento de imagens, otimizagdo de desempenho e segurancga da rede virtual.

e 3.3.39.5. Administragdo de Banco de Dados SQL: Expertise em administragdo de bancos de dados SQL, incluindo otimizagdo de desempenho,
seguranga da informagdo, backup e recuperagdo de desastres, é crucial para garantir a integridade dos dados criticos do CRCES.

e 3.3.39.6. Integracdo com SEFAZ ES e CFC: A empresa precisa comprovar experiéncia em integracdo de sistemas com érgdos governamentais,
incluindo protocolos de comunicagdo, seguranga da informagdo e monitoramento constante da integragdo.

e 3.3.39.7. Gerenciamento de Servigos Online: Expertise em administracdo de sistemas, redes e seguranga da informacdo é essencial para
garantir o funcionamento adequado dos servigos online do CRCES, com alta disponibilidade, performance e seguranga.

e 3.3.39.8. Certificagdo ITIL v3 ou superior;

e 3.3.39.9. Certificagdo MCSA Windows Server 2012 ou superior;

e 3.3.39.10. A empresa devera comprovar, mediante atestados de capacidade técnica emitidos por pessoas juridicas de direito publico ou
privado, ja ter atuado com:

o 3.3.39.10.1. Gestdo de ambientes com infraestrutura virtualizada e VDI com pelo menos 30 estag¢des virtuais;
o 3.3.39.10.2. Suporte a infraestruturas com mais de 5 servidores fisicos e 10 servidores virtuais simultaneos;

o 3.3.39.10.3. Monitoramento e gestdo de ambientes com hiperconvergéncia e armazenamento definido por software (SDS);

4. BACKUP CORPORATIVO
4.1. Software de Backup

4.1.1. Deverd ser disponibilizado 14 licengas para backup de maquinas virtuais,

4.1.2. Backup Local e em Nuvem: O software deve oferecer a capacidade de fazer backups locais no appliance de backup e permitir o envio de
backups para a nuvem publica (ex. Amazon S3, Azure Blob Storage). Isso garante redundancia e recuperagdo em casos de desastres.

4.1.3. Gerenciamento Centralizado: Interface centralizada para gerenciar backups tanto locais quanto na nuvem, possibilitando uma visualizagdo
Unica de todos os dados armazenados.

4.1.4. Deduplicagdo Avangada: A deduplicagdo deve ocorrer tanto no lado fonte (antes do envio dos dados) quanto no lado destino, para reduzir o
consumo de armazenamento. Isso é fundamental para economizar espago em disco e largura de banda ao transferir para a nuvem.

4.1.5. Taxas de Deduplicagdo: Suporte para taxas de deduplicagdo eficazes, como 3:1 ou 2:1, garantindo que os dados sejam armazenados de
maneira eficiente e que menos espaco seja utilizado tanto localmente quanto na nuvem.

4.1.6. Compressdo de Dados: A compressdo deve ser personalizavel para otimizar o desempenho conforme as necessidades da infraestrutura,
especialmente em volumes de escrita diarios significativos.

4.1.7. Crescimento Modular: O software precisa suportar o aumento de dados, permitindo expandir o volume de backup. Ele deve ser capaz de
lidar com o crescimento anual projetado com base na taxa de escrita dos servidores.

4.1.8. Suporte a Multinuvem: Deve permitir integracdo com diferentes provedores de nuvem, como Amazon S3, Azure, Google Cloud, para garantir
flexibilidade na escolha e custos competitivos.

4.1.9. Criptografia de Dados em Transito e em Repouso: Deve suportar criptografia robusta, como AES-256, para proteger os dados tanto enquanto
eles estdo sendo transferidos para a nuvem quanto enquanto estdo armazenados, garantindo conformidade com a LGPD.

4.1.10. Autenticagdo Multifator (MFA): Integragdo com sistemas de autenticagdo multifator para acessar o software e as configuragdes de backup,
assegurando que somente usuarios autorizados possam modificar as politicas de backup.

4.1.11. Protecdo contra Ransomware: Deve incluir funcionalidades para proteger contra-ataques de ransomware, garantindo que os backups ndo
sejam corrompidos ou excluidos por agentes maliciosos. Deve suportar recursos de "Imutabilidade" em backups em nuvem.

4.1.12. Suporte para Ambientes Virtuais e Fisicos: O software deve ser capaz de realizar backups tanto de maquinas fisicas quanto de ambientes
virtualizados (VMware, Hyper-V, etc.), garantindo cobertura total do ambiente.




4.1.13. Backup de Mdquinas Virtuais com Consisténcia de Aplicagbes: O backup de maquinas virtuais deve ser realizado com consisténcia de
aplicativos, garantindo que bancos de dados e outros sistemas transacionais sejam corretamente salvos.

4.1.14. Backup Incremental e Diferencial: Para otimizar o tempo e o espago de armazenamento, o software deve suportar backups incrementais e
diferenciais, armazenando apenas as mudangas desde o ultimo backup completo.

4.1.15. Coépias de Backup Imutdveis: Recursos que garantam a imutabilidade dos backups, evitando alteragGes ou exclusdes até que o periodo de
retengdo termine, principalmente em caso de ataques de ransomwares.

4.1.16. Retengdo Personalizavel: O software deve oferecer flexibilidade na configuragdo de politicas de retengdo, permitindo reten¢do de longo
prazo em discos locais e retengdo de curto prazo para backups de nuvem.

4.1.17. Arquivamento Inteligente: Capacidade de arquivar backups antigos na nuvem para economizar espago local, enquanto mantém acessivel
para restauragao conforme necessario.

4.1.18. Monitoramento e Alertas: O software precisa oferecer monitoramento continuo de todos os trabalhos de backup, com alertas para falhas,
desempenho abaixo do esperado ou outros problemas.

4.1.19. Dashboard Intuitivo: Um painel de controle que permita a visualizagdo em tempo real do status dos backups e do uso de recursos, como
IOPS, Throughput e laténcia.

4.1.20. Otimizagdo de Recursos (IOPS e Throughput): O software deve ser capaz de ajustar automaticamente o uso de recursos de acordo com as
caracteristicas da infraestrutura, respeitando o throughput e IOPS maximos dos servidores.

4.1.21. Restauragdo Granular: Capacidade de restaurar desde arquivos individuais até maquinas inteiras (fisicas ou virtuais), com velocidade e
flexibilidade.

4.1.22. Recuperagdo Bare-Metal: Capacidade de restaurar maquinas fisicas diretamente para novas instancias ou hardware, sem a necessidade de
configuragdo manual de cada sistema.

4.1.23. Testes de Restauragdo Automadtica: Testes automaticos de restauragdo para garantir que os backups estdo integros e prontos para serem
restaurados se necessario.

4.1.24. Integracdo Nativa com Provedores de Nuvem: Suporte para integragdes nativas com servicos de armazenamento de nuvem como Amazon
S3, Microsoft Azure Blob Storage e Google Cloud Storage, no minimo.

4.1.25. Economia de Largura de Banda: Uso inteligente da largura de banda durante backups para a nuvem, para otimizar as transferéncias de
dados para a nuvem.

4.1.26. Perfis de Acesso Personalizaveis: O software deve permitir a criagdo de perfis de usuarios com permissdes personalizaveis, garantindo que
apenas pessoal autorizado possa gerenciar ou restaurar os dados de backup.

4.1.27. Controle de Acessos Granular: Capacidade de definir permissGes especificas para diferentes tipos de dados e volumes de backup,
garantindo que acessos indevidos sejam evitados.

4.1.28. Suporte a LGPD e Outras Normas: O software deve estar em conformidade com regulamentag¢des, como a LGPD, e deve permitir auditorias
completas e geragdo de relatorios detalhados sobre os backups e o uso de dados.

4.1.29. Auditorias e Relatdrios: Geragdo de relatérios automaticos sobre o status dos backups e a conformidade com as politicas de retengdo e
seguranca, facilitando a auditoria e a resposta a exigéncias legais.

4.1.30. Automatizagdo de trabalhos de Backup: Capacidade de automatizar os processos de backup, permitindo agendamentos e execugdes
automdticas conforme as necessidades do ambiente.

4.1.31. Integracdo com Ferramentas de Orquestragdo: Suporte para integragdo com ferramentas
de orquestragdo e automacdo (ex: scripts PowerShell, APIs).

4.1.32. Cobertura Completa: O software deve oferecer suporte abrangente para backup de Exchange Online, OneDrive for Business, SharePoint
Online, e Microsoft Teams, assegurando que todos os componentes da solugdo Microsoft 365 sejam cobertos.

4.1.33. Recuperagdo Granular: Deve permitir a restauragdo granular de itens individuais (emails, arquivos, sites de SharePoint, conversas do
Teams) além de permitir a restauragdo de volumes maiores, como caixas de e-mail completas ou sites inteiros.

4.1.34. Agendamento e Automagado: A capacidade de definir backups automaticos regulares para o Microsoft 365, garantindo que os dados estejam
sempre atualizados e protegidos sem interven¢do manual constante.

4.2. Appliance de Backup Local

4.2.1. A contratada devera ser responsavel pela gestdo, configuracdo, operacdo e manutencgdo do servidor local de backup fornecido pelo CRC-ES,
modelo Dell PowerEdge R710, composto inicialmente por 05 (cinco) discos rigidos com capacidade de 1 TB cada.

4.2.2. Devera realizar visita técnica presencial no local onde se encontra o servidor, para fins de vistoria e validagdo do estado fisico e funcional do
equipamento.

4.2.3. Serd responsavel por configurar o sistema de armazenamento local do equipamento, devendo:
4.2.3.1. Criar e configurar o arranjo de discos em RAID 5;
4.2.3.2. Instalar e configurar sistema operacional baseado em Linux (com preferéncia por versdes LTS, como Ubuntu Server ou Debian Stable);

4.2.3.3. Provisionar o volume ldgico para armazenamento dos dados de backup, com diretdrios e permissGes apropriadas

4.2.4. Devera realizar as configuragdes de rede e seguranga necessarias para permitir o trafego seguro dos dados de backup entre os ambientes
locais e em nuvem.

4.2.5. Serd responsavel por configurar o software de backup na infraestrutura local, integrando-o com o ambiente em nuvem, devendo:
4.2.5.1. Garantir que os dados de backup armazenados localmente estejam sincronizados com os dados de backup na nuvem;

4.2.5.2. Gerar e manter registros e relatérios de status dos backups locais e remotos;
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4.2.6. Devera realizar monitoramento continuo do servidor de backup local, incluindo:

4.2.6.1. Acompanhamento da integridade dos discos e volumes légicos;

4.2.6.2. Monitoramento do uso de espago em disco e alertas proativos;

4.2.6.3. Verificagdo da consisténcia dos arquivos de backup e testes periddicos de restauragao.

4.2.7. Serd responsavel pelo suporte técnico completo ao servidor de backup local, devendo atuar:

4.2.7.1. De forma remota, em primeira instancia, e presencialmente, caso ndo seja possivel resolver o incidente de forma remota;
4.2.7.2. Dentro dos prazos estabelecidos no Acordo de Nivel de Servigo (ANS/SLA).

4.2.8. devera garantir que a solugdo de backup seja escalavel. No caso de crescimento da volumetria de backup e esgotamento da capacidade
atual, cabera a CONTRATADA:

4.2.8.1. Notificar formalmente a CONTRATANTE sobre a necessidade de expansao;

4.2.8.2. Realizar a instalagdo de novos discos no equipamento, previamente adquiridos pela CONTRATANTE ou fornecidos pela CONTRATADA,
conforme contratacgdo;

4.2.8.3. Reconfigurar o RAID e volumes légicos, preservando os dados existentes e a integridade do ambiente;
4.2.8.4. Ajustar as politicas de backup e monitoramento para o novo ambiente.

4.2.9. Toda e qualquer alteragdo na infraestrutura de backup local devera ser previamente comunicada e autorizada pelo CRC-ES.

4.3. Armazenamento de backup em nuvem

4.3.1. Devera ser disponibilizado, no minimo, 25 (vinte e cinco) terabytes de capacidade de armazenamento utilizavel, respeitando os niveis de
desempenho e retenc¢do definidos neste Termo de Referéncia.

4.3.2. O armazenamento em nuvem deve ser compativel com o software de backup fornecido.

4.3.3. Deverd ser fornecido servico de armazenamento em nuvem publica compativel com solugdes de backup corporativas que utilizem
armazenamento em formato objeto (object storage), com suporte a repositdrios escalaveis e integragdo por API.

4.3.4. O armazenamento devera ser compativel com recursos como copia de backup em nuvem, retengdo imutavel de dados, e suporte a mdltiplas
camadas de armazenamento de acordo com o tempo de retengdo e a criticidade dos dados.

4.3.5. O servico devera permitir o envio automatico de dados a partir de repositérios locais, conforme regras de ciclo de vida e retengdo
configuradas pela CONTRATANTE, bem como a utilizagdo de politicas de arquivamento e movimentag¢do entre camadas de armazenamento.

4.3.6. A integracdo devera garantir a utilizagdo plena de todas as funcionalidades da ferramenta de backup, incluindo repositdrios externos,
retengGes avangadas, restauragdo granular, movimentagdo entre camadas e protecdo imutavel.

4.3.7. A solugdo devera oferecer protegdo contra exclusdes acidentais e ataques de ransomware, por meio de funcionalidade de imutabilidade de
dados (object lock ou equivalente), respeitando os prazos de retengdo definidos pelo CRC.

4.3.8. Permite que multiplas versdes de um arquivo sejam mantidas no caso de necessidade de recuperagdo de dados antigos.

4.3.9. O armazenamento devera ser compativel com recursos como copia de backup em nuvem, retengdo imutavel de dados, e suporte a multiplas
camadas de armazenamento de acordo com o tempo de retengdo e a criticidade dos dados.

4.3.10. O armazenamento em nuvem deve fornecer criptografia de dados em transito (durante a transferéncia) e em repouso (armazenados).

4.3.11. TLS/SSL deve ser usado para proteger os dados durante a transferéncia.

4.3.12. Criptografia em repouso é necessdria para proteger os dados armazenados, utilizando algoritmos como AES-256.
4.3.13. Chaves de criptografia devem ser gerenciadas de forma segura, seja pelo cliente ou pelo provedor de nuvem.
4.3.14. O servico devera oferecer alta disponibilidade de pelo menos 99,99% e garantir SLA minimo de 99,9% para o acesso ao armazenamento.

4.3.15. O armazenamento deve possuir capacidade de escala praticamente ilimitada, sem necessidade de intervengdo manual, manutengdo ou
monitoramento continuo por parte da CONTRATANTE.

4.3.16. Os dados devem ser armazenados com redundancia fisica, em multiplos equipamentos e zonas de disponibilidade distintas, de forma a
garantir a persisténcia e a tolerdncia a falhas de hardware.

4.3.17. A CONTRATADA devera assegurar que os dados permanegam exclusivamente em territorio brasileiro durante todo o periodo de vigéncia
contratual, inclusive copias e réplicas.

4.3.18. O provedor de nuvem precisa oferecer APls RESTful que permitam a integracdo com o software de backup para realizar as operagdes de
gravacao, leitura, e exclusdo de dados de forma automatizada.

4.3.19. Toda e qualquer atividade de acesso a APl de armazenamento deverd ser registrada, auditavel e consultdvel por meio de relatérios de trilha
de auditoria, incluindo acessos, alteragdes e exclusdes de objetos.

4.3.20. Deve fornecer mecanismos robustos de controle de acesso com perfis de usuario e controle baseado em fung¢Ses (RBAC), permitindo que
diferentes niveis de acesso sejam concedidos conforme a fung¢do do usudrio (administragdo, auditoria, leitura, etc.).

4.3.21. O uso de politicas de acesso detalhadas como o IAM (Identity and Access Management) é essencial para garantir que apenas usuarios
autorizados possam acessar os backups.

4.3.22. A solugdo de armazenamento deve oferecer monitoramento continuo com métricas e alertas configuraveis, permitindo que a equipe de Tl
monitore a utilizagdo do espacgo, desempenho, e possiveis falhas.

4.3.23. Ferramentas de monitoramento nativas devem estar integradas.
4.3.24. Os custos devem estar inclusos na cobranga mensal do armazenamento.

4.4. SLA dos servigos e atendimento




4.4.1. Atuar proativamente na resolucdo de problemas relativos a parte ldgica e fisica das solugdes;
4.4.2. Devera monitorar o ambiente a fim de garantir que os recursos estdo funcionando adequadamente na solugao;

4.4.3. devera gerar e fornecer, mediante solicitagdo, relatdrios técnicos de desempenho e disponibilidade, incluindo estatisticas de uptime e falhas
criticas.

4.4.4. Devera possuir sistema de abertura de chamados pela internet.
4.4.5. A CONTRATADA deve garantir os seguintes niveis de servigo e atendimento:

4.4.6. O tratamento dos chamados abertos junto a CONTRATADA visa a disponibilidade e a qualidade da operagcdo do equipamento contratado.
Para tanto, a CONTRATADA devera garantir os atendimentos aos chamados dentro dos prazos e grau de severidade explicitados na tabela.

4.4.7. Para a realizagdo de manutengOes corretivas ou preventivas programadas, a CONTRATADA devera planejar e negociar com a equipe de
gestdo de mudangas da CONTRATANTE, para obter a autorizagdo do melhor periodo para as paralisagdes necessarias.

4.4.8. Para apuragdo do indice de tempo de atendimento para solugdo de problemas, os chamados sdo classificados em 4 (quatro) Niveis de
Severidade, de acordo com a tabela, a seguir:

Niveis de Severidade

1 Corresponde a situagdes em que haja Interrupgio total do sistema de backup (local e/ou
nuvem); perda de capacidade de restauragdo; falha de sincronizagdo completa.

2 Ocorre quando ha falha em backup de sistemas criticos; perda parcial da comunicagdo
com a nuvem; degradacgdo severa.

3 Refere-se a problemas com backups ndo criticos, alertas de desempenho, erros isolados
de backup..
4 SolicitagGes de configuragdo, duvidas, relatdrios, auditoria.

4.4.9. Niveis de Severidade
4.4.10. Um chamado somente serd considerado contingenciado ou concluido com o aceite da CONTRATANTE.

4.4.11. Para os chamados classificados como de severidade 1 (um), a assisténcia técnica sera prestada em regime 8x5 (on-site ou remota), com
atendimento no local em até 4 (horas) horas Uteis apds o registro do chamado.

4.4.11.1. Em caso de adogdo de uma solugdo de contingéncia ou de contorno, esta ndo podera ser implementada em prazo superior a 8 (oito)
horas Uteis, apds o registro do chamado.

4.4.11.2. Em sendo utilizada uma solugdo de contingéncia, a solugdo definitiva ndo poderd ultrapassar 4 (quatro) dias Uteis apds o registro do
chamado, a ndo ser que envolva a troca do equipamento.

4.4.12. Para os chamados classificados como severidade 2 (dois), a assisténcia técnica sera prestada em regime 8x5 (remota ou on-site), com
atendimento em até 8 (oito) horas Uteis apds o registro do chamado.

4.4.12.1. Apods a abertura de chamado, caso o problema ndo tenha sido contingenciado remotamente apds 12 (doze) horas Uteis, a assisténcia
técnica devera ser onsite e a solugdo de contingéncia ou de contorno ndo podera ser implementada em prazo superior ao proximo dia util, apds o
registro do chamado.

4.4.12.2. Em sendo utilizada uma solugdo de contingéncia ou contorno, a solugdo definitiva ndo poderd ultrapassar 8 (oito) dias Uteis apds o
registro do chamado, a ndo ser que envolva a troca do equipamento.

4.4.13. Para os chamados classificados como severidade 3 (trés), a assisténcia técnica serd prestada em horario comercial, em regime 8 x 5
(remota), com atendimento em até 8 (oito) horas Uteis apds o registro do chamado.

4.4.13.1. A CONTRATADA terd, no maximo, 24 (Vinte e quatro) horas Uteis, apds registro do chamado, para implantar uma solugdo definitiva ou de
contingéncia

4.4.13.2. Em sendo utilizada uma solugdo de contingéncia ou de contorno, a solugdo definitiva ndo podera ultrapassar 8 (oito) dias corridos apds o
registro do chamado, a ndo ser que envolva a troca do equipamento.

4.4.14. Para os chamados classificados como severidade 4 (quatro), a assisténcia técnica sera prestada em horério comercial, em regime 8 x 5
(remota), com atendimento em até 8 (oito) horas Uteis apds o registro do chamado.

4.4.14.1. A CONTRATADA terd, no maximo, 8 dias corridos para solucionar o chamado, apéds o seu registro.

4.4.14.2. N3o podera haver limites no quantitativo de abertura de chamados.

4.3.3.17. Certificagoes

Sera necessario solicitar algumas certificagbes, com isso o CRCES esta garantindo que a empresa contratada possui o conhecimento e as
habilidades necessarias para prestar um servico de alta qualidade, alinhado com as melhores praticas do mercado e com as recomendagGes de
seguranca de 6rgaos como o NIST e o CIS.

Abaixo, vamos citar cada uma delas, ampliando as justificativas:
a) Certificacdo Microsoft Certified Solutions Associate (MCSA) Windows Server 2012 (no minimo)

Dominio do Sistema Operacional: A certificagdo MCSA garante que o profissional possui um conhecimento profundo do Windows Server 2012,




que é a base do nosso ambiente corporativo hiperconvergente. Isso inclui dominio em instalagdo, configuragdo, administracdo e troubleshooting
do sistema operacional, além de servigos como Active Directory, DNS, DHCP e outros.

Integragdo com Outros Servigos: O Windows Server é integrado a outros servigos da Microsoft, como Exchange, SharePoint e SQL Server. Um
profissional com a certificagdo MCSA tera mais facilidade em integrar e gerenciar esses servicos em um ambiente unificado.

Padrdao de Qualidade e Alinhamento com Boas Praticas: A certificagdo MCSA é reconhecida mundialmente como um padrdo de qualidade para
profissionais de infraestrutura. Ela demonstra que o profissional possui as habilidades necessarias para lidar com as complexidades de um
ambiente como o nosso, que possui dois clusters e funciona no modelo de hiperconvergencia, além de esta alinhado com as melhores praticas do
mercado.

b) Certificagdo para Instalagdo e Configuracdo de Switches DELL ou similar

Infraestrutura de Rede e Otimiza¢do: Switches sdo equipamentos essenciais para a interconexdo de dispositivos em uma rede. A certificacdo
garante que o profissional possui conhecimento sobre os principios de funcionamento de switches, além de saber como configura-los para atender
as necessidades especificas da rede do CRCES, que utiliza switchs complexos de alta tecnologia (tanto o core quanto o de agregacdo da
hiperconvergencia) Isso permite otimizar o desempenho da rede, reduzindo a laténcia e aumentando a disponibilidade.

Escalabilidade e Flexibilidade: A medida que a rede cresce, é necessario adicionar novos switches. Um profissional certificado tera as habilidades
necessdrias para integrar novos switches a rede existente, garantindo a escalabilidade da infraestrutura e a flexibilidade para atender as futuras
demandas do CRCES.

Alinhamento com as Melhores Praticas: A certificagdo garante que o profissional esta familiarizado com as melhores praticas de configuragdo e
gerenciamento de redes, o que contribui para a estabilidade e a seguranga da infraestrutura.

As certificagGes solicitadas demonstram que a empresa contratada possui o conhecimento e as habilidades necessérias para prestar um servigo de
alta qualidade para o CRCES. Elas garantem que os profissionais terdo a capacidade de:

Gerenciar e manter a infraestrutura de Tl de forma eficiente, segura e alinhada com as melhores praticas do mercado.
Resolver problemas de forma rapida e eficaz, minimizando o tempo de inatividade do sistema.
Implementar novas tecnologias de forma adequada e segura.

Acompanhar as melhores praticas do mercado e as recomendagdes de seguranca de 6rgdos como o NIST e o CIS.

4.3.3.17.1. Justificativa

Diante da complexa e critica infraestrutura de Tl do CRCES, composta por tecnologias de ponta e interligadas, a contratagdo de uma empresa
especializada para gerar todos esses servigcos de Tl se torna imprescindivel para garantir a seguranca, confiabilidade, disponibilidade e bom
funcionamento dos sistemas da instituigdo.

A simples contratagdo de "qualquer um" para este servico, sem o devido detalhamento no Termo de Referéncia, coloca em risco a efetividade da
gestdo da Tl, a seguranca dos dados e a prépria continuidade das operagdes do CRCES.

O detalhamento no Termo de Referéncia, como demonstrado acima, é crucial para:
a) Assegurar a contrata¢do da empresa mais qualificada e experiente para o servigo.
b) Definir claramente as expectativas e responsabilidades de ambas as partes.

c) Permitir a avaliagdo objetiva das propostas e a escolha da melhor solugio.

d) Facilitar o acompanhamento e a fiscalizagdo do contrato.

e) Mitigar riscos e garantir o sucesso da contratag3o.

f) Atender aos principios da Lei 14.133 e da Administragdo Publica.

Portanto, a contratacdo de um profissional ou empresa sem a devida qualificagdo e sem o detalhamento adequado no Termo de Referéncia pode
gerar diversos problemas, como:

a) Falhas na prestagdo do servigo, comprometendo a seguranga, confiabilidade e disponibilidade dos sistemas.
b) Aumento de custos com retrabalho, corregoes e possiveis perdas.

c) Dificuldades na comunicagdo e na resolugdo de conflitos.

d) Dificuldades na fiscalizagdo do contrato e na cobranga de resultados.

e) Riscos de inadimpléncia e de litigios.

A contratacdo de uma empresa especializada em gerenciamento de Tl para o CRCES exige um Termo de Referéncia detalhado e abrangente, que
defina claramente os requisitos técnicos, as responsabilidades e os niveis de servi¢o esperados. Essa medida garante a efetividade da contratacgdo,

a qualidade dos servigos prestados e a protecdo dos interesses da instituicdo.

4.3.3.18. Softwares que deverao ser disponibilizados

As ferramentas listadas abaixo (monitoramento e de abertura de chamados) deverdo ser disponibilidadas e totalmente configuradas pela
CONTRATADA sem custo adicional para o CRCES, e deverdo apresentar as seguintes especificagdes (minimas):

4.3.3.18.1. Ferramenta de monitoramento.

Monitoramento de Rede: Roteadores, switches, impressoras, etc., utilizando protocolos como SNMP (v1/v2c/v3), ICMP (ping) e verificacdes de
portas TCP/UDP.

Monitoramento de Servidores: Desempenho de CPU, uso de memaria, espago em disco, trafego de rede, processos, servigos e logs.

Monitoramento de Aplicagées e Servigos: Bancos de dados (MySQL, PostgreSQL, Oracle, etc.), servidores web (Apache, Nginx, 1IS), Java
applications (JMX), servicos especificos e outros.




Monitoramento de Virtualizagdo: Servicos em nuvem, contéineres, maquinas virtuais.

Monitoramento Web (Web Scenarios): Simula a navegacdo de usuarios em aplicagdes web, verificando a disponibilidade, o tempo de resposta e o
conteudo das paginas.

Monitoramento de Dispositivos loT e Sensores: Coleta dados de uma variedade de sensores e dispositivos loT.
Monitoramento de Logs e Eventos: Analisa arquivos de log em busca de padrdes, erros, avisos ou atividades suspeitas.
Extensibilidade: Permitir a coleta de dados qualquer fonte através de scripts externos personalizados, APIs e extensdes.
Limiares Flexiveis: Definigdo de condiges personalizadas para identificar problemas (triggers).

Previsao de Tendéncias e Machine Learning: FungGes preditivas que permitem prever quando um limiar serd atingido, possibilitando a¢oes
proativas antes que um problema ocorra.

Niveis de Severidade: Classificagdo dos problemas por niveis de severidade (informagdo, aviso, médio, alto, desastre), facilitando a priorizagdo.
Anidlise de Causa Raiz: Ajuda a identificar a causa subjacente dos problemas.

Canais de Notificagdo Diversos: Envio de alertas por e-mail, SMS, aplicativos de mensagens (Telegram, Slack, etc.), webhooks e scripts
personalizados.

Escalonamento de Alertas: Configuracdo de fluxos de escalonamento para garantir que os alertas cheguem aos destinatarios corretos em
diferentes etapas.

AgOes Automaticas (Auto-remediacdo): Possibilidade de executar comandos remotos automaticamente em resposta a um problema (ex: reiniciar
um servigo, executar um script de corregdo).

Notificag0es Customizaveis: Mensagens de alerta personalizadas com informacgGes relevantes sobre o problema.

Dashboards Personalizaveis: Criagdo de painéis de controle interativos com widgets para exibir métricas em tempo real, status de hosts,
problemas, mapas de rede, graficos e muito mais.

Graficos Flexiveis: Geragdo de graficos detalhados para visualizar dados histéricos e tendéncias, com opgbes de personalizagdo de tempo e
exibicdo.

Mapas de Rede (Network Maps): Criagdo de representagGes visuais da infraestrutura, mostrando o status dos dispositivos e as interconexdes.
Relatérios: Geragdo de relatérios de disponibilidade, desempenho e outros dados relevantes.

Visdo de Negdcio (SLA/KPI):Possibilidade de monitorar o desempenho dos servicos de Tl em relagdo aos Acordos de Nivel de Servigo (SLAs) e
Indicadores Chave de Desempenho (KPIs).

Descoberta Automatica de Rede (Network Discovery): Detecta automaticamente novos dispositivos na rede, facilitando a configuragdo inicial.

Auto-registro de Agentes (Agent Autoregistration): Permite que os agentes Zabbix se registrem automaticamente no servidor Zabbix,
simplificando a implantacdo em grande escala.

Descoberta de Baixo Nivel (Low-Level Discovery - LLD):Descobre automaticamente componentes de um host (ex: interfaces de rede, sistemas de
arquivos, CPUs, parti¢des de disco) e cria itens de monitoramento, triggers e gréficos para eles.

Modelos (Templates): Reutilizagdo de configuragdes de monitoramento para diferentes tipos de hosts, agilizando a implantagdo e padronizando o
monitoramento.

Sistema de PermissGes: Controle granular de acesso baseado em fungdes e grupos de usuarios.
Autenticagdo: Suporte a diferentes métodos de autenticagdo (interna, LDAP, SAML).
riptografia: Criptografia de todo o trafego de monitoramento para garantir a seguranga dos dados.

Alta Disponibilidade: Monitoramento continuo.

4.3.3.18.2. Ferramenta de abertura e gestao de chamados de T.I

Abertura de chamados por e-mail: Integragdo com e-mail para que os chamados sejam criados automaticamente a partir de mensagens enviadas
para um endereco especifico.

Categoriza¢do e Priorizagdo Automatica: Possibilidade de pré-definir categorias (ex: "Problema de Software", "Solicitagio de Hardware",
"Acesso"), subcategorias e niveis de prioridade (ex: "Baixa", "Média", "Alta", "Critica") com base no tipo de solicitagdo ou no usuario.

Anexos: Capacidade de anexar arquivos (screenshots, logs, documentos) para fornecer mais contexto ao chamado.

Atribuicdo Automatica e Manual: Atribuicdo de chamados a agentes ou equipes com base em regras predefinidas (categoria, prioridade,
departamento do usudrio) ou atribuicdo manual pelos gerentes.

Filas de Atendimento: Organizagdo dos chamados em filas especificas para cada equipe ou tipo de servico.

Fluxos de Trabalho (Workflows): Definicdo de etapas e agbes automatizadas para o ciclo de vida de um chamado (ex: Aberto -> Em Andamento ->
Aguardando Usuario -> Resolvido -> Fechado).

Notificagbes Automaticas: Envio de e-mails ou notificagGes push para o usuario e para os agentes sobre o status do chamado, novas mensagens,
resolugdo, etc.

Colaboragdo em Equipe: Permite que multiplos agentes trabalhem em um mesmo chamado, com compartilhamento de informagdes e anotagdes.
Macros/Respostas Predefinidas: Modelos de respostas para perguntas frequentes, agilizando o atendimento.

Artigos e FAQs: Repositorio central de artigos de solucdo de problemas, FAQs (perguntas frequentes), guias e procedimentos.

Busca Inteligente: Ferramenta de busca robusta que permite aos usuarios e agentes encontrar informagdes relevantes rapidamente.

Sugestao de Solugdes: Apresentar artigos da base de conhecimento aos usudrios enquanto eles digitam seu problema no portal self-service,
incentivando a auto-resolugdo.
Dashboards e Métricas: Visualizagdo em tempo real de KPIs (Key Performance Indicators) como nimero de chamados abertos, chamados
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Relatdrios Customizaveis: Geragdo de relatérios sobre desempenho da equipe, tipos de chamados mais comuns, cumprimento de SLAs,
tendéncias, etc.

Integragao com a ferramenta de Monitoramento: Integragdo com a ferramenta de monitoramento proposto pela CONTRATADA, para que alertas
de monitoramento possam gerar chamados automaticamente.

Controle de Acesso Baseado em Fungoes: Definicdo de permissGes diferentes para usudrios, agentes e administradores.

Acessibilidade: Interface amigdvel e acessivel em diferentes dispositivos (desktop, mobile).

SLA (Service Level Agreement) Management:

Definigdo de SLAs para diferentes tipos de chamados, especificando tempo de resposta e tempo de resolugdo esperados.

Monitoramento automatico do cumprimento dos SLAs, com alertas e escalonamentos caso os prazos estejam sendo excedidos.
Escalonamento automatico para gerentes ou equipes superiores quando os SLAs estdo em risco.

Histoérico Completo do Chamado: Registro detalhado de todas as interagdes, atualizagdes, comentérios e mudangas de status em um chamado.

Pesquisa Avancada: Facilidade para buscar chamados por ID, usuario, categoria, palavras-chave, etc.

4.3.3.19. Servigos externos que deverao ser acompanhados pela contratada

A CONTRATADA serd um ponto focal e estratégico para o CRCES, atuando como o principal elo de coordenagdo e intermedia¢do entre nossa
instituicdo e as demais prestadoras de servigos de Tl. Dada a complexidade e a interdependéncia de nossas operagdes tecnoldgicas, a intervengao
e 0 acompanhamento proativo da CONTRATADA serdo cruciais para garantir a fluidez e a eficacia de todas as interagBes e projetos. Atualmente,
gerenciamos diversos contratos com terceiros, e essa carteira de fornecedores podera se expandir conforme nossas necessidades evoluirem.
Abaixo vamos listas alguns dos contratos:

- Servigo de fornecimento de software de gestdo integrada (SpiderWare);
- Servigo de hospedagem do website e webservice do CRCES;

- Servico de fornecimento de link de internet;

- Servigo de fornecimento de e-mail corporativo;

- Servigo de fornecimento de link SIP Trunk;

- Servigo de fornecimento de validador de assinaturas digitais;

- Servigo de fornecimento de atendendente virtual por whatsapp;

- Servigo de outsourcing de impressdo;

- Servigo de fornecimento de ePABX;

5. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO, ACOMPANHADAS DAS MEMORIAS DE CALCULO E DOS DOCUMENTOS QU
DAO SUPORTE;

5.1 A estimativa de quantidade foi baseada na estrutura de tecnologia atual do CRCES, conforme descrito ao longo deste documento.

6. LEVANTAMENTO DE MERCADO, ANALISE DAS ALTERNATIVAS POSSIVEIS E JUSTIFICATIVA TECNICA E ECONOMICA DA ESCOLHA DO ]
SOLUGCAO A CONTRATAR;

6.1 O levantamento de mercado para contratagdo de empresa que preste servico de gerenciamento de T.I e um processo que requer atengdo,
cuidado e critério, pois envolve a confianga e a parceria entre o contratante e o contratado.

6.2 Atualmente, o CRCES enfrenta um cendrio desafiador na gestdo de T.I, com apenas um funcionario dedicado a essa area. Esta escassez
representa um risco significativo para a continuidade dos servicos e para a qualidade do atendimento oferecido aos usuarios.

6.3 Ademais, o CRCES se depara com desafios crescentes, como a necessidade premente de adaptagdo as normas de governanga, a demanda por
inovagdo e modernizagdo tecnoldgica, bem como a crescente complexidade dos processos e projetos de T.1.

6.4 Em um ambiente em constante evolugdo tecnoldgica, é essencial que o CRCES esteja alinhado com as mais recentes tendéncias e praticas em
T.I. A falta de recursos e expertise interna dificulta a implementagdo de solugdes inovadoras que possam impulsionar a eficiéncia e a eficacia das
operagoes.

6.5 O servigo de gerenciamento de T.I sdo considerados servigos comuns, pois se enquadram na definigdo de atividades que podem ser prestadas
por qualquer pessoa juridica, sem exigéncia de qualificagdo especifica ou exclusividade.

6.6 Uma vez que ha diversas empresas que oferecem este servigo, optamos por consultar empresas que ja tém experiéncia com a infraestrutura
tecnoldgica do CRCES, o que nos permite obter uma pesquisa mais adequada a realidade e a necessidade do suporte e servigo que solicitamos no
processo, com isso, alcangamos a estimativa descrita abaixo:

VALOR ITEM |
Mensal R$40.000,00
Anual R$480.000,00

6.7 Analisando os orcamentos apresentados, o valor mensal para esta contratac¢do ficou estimado em RS 40.000,00 (quarenta mil reais), sendo que

o valor total para os 12 (doze) meses resulta no valor de R$480.000,00 (quatrocentos e oitenta mil reais) para os servicos gerenciados em
Tecnologia da Informagdo.
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b.9 Alem QISsO, O LONseINo Kegional de Lontapiiidade do ESPIFITO Santo, COMO Orgao puplico, Tem a responsapliidade de zelar pelo uso erciente
dos recursos financeiros. Portanto, a busca pelo menor preco em processos de contratacdo é uma pratica comum para garantir a economicidade e
maximizar o retorno sobre o investimento publico.

6.10 Outro aspecto relevante é a transparéncia e a simplificacdo do processo de licitagdo proporcionadas pelo critério de "menor prego". Por ser
um critério objetivo de verificacdo, ele facilita a analise das propostas pelos licitantes e pelos responsaveis pela fiscalizagdo, promovendo assim a
lisura e a competitividade do certame.

6.10 Por fim, considerando que os Servigos gerenciados em Tecnologia da Informacdo sdo essenciais para garantir a saude e a seguranga dos
ocupantes das instalagdes do Conselho Regional de Contabilidade, a escolha do critério de "menor prego" permite contar com uma infraestrutura
de tecnologia da informagdo (T.I) eficiente, segura e atualizada, que garanta o bom funcionamento dos sistemas internos e externos, a
comunicagdo com os diversos publicos e a prote¢do dos dados sensiveis.

6.11 Dessa forma, o uso do critério de "menor prego" no processo de licitagdo para a contratacdo de servigos Tecnologia da Informagdo completa
é uma escolha justificada e alinhada aos principios da administragdo publica, visando garantir a eficiéncia, a transparéncia e o melhor
aproveitamento dos recursos disponiveis.

7. ESTIMATIVA DO VALOR DA CONTRATAGAO

Conforme documentos acostados aos autos, o valor estimado da contratacdo mensal é de R$40.000,00 (quarenta mil reais) perfazendo o valor
total de R$480.000,00 (quatrocentos e oitenta mil reais).

Para fins de estimativa da presente contratagdo, procedeu-se a pesquisa direta com fornecedores, por meio de solicitagdo de proposta de prego
por e-mail, cujo valor médio é apresentado acima.

A pesquisa esta em conformidade com o art. 62 da Instrugdo Normativa SEGES/ME n.2 65/2021, realizamos a média dos orgamentos.

8. DESCRICAO DA SOLUCAO COMO UM TODO, INCLUSIVE DAS EXIGENCIAS RELACIONADAS A MANUTENGCAO E A ASSISTENCIA T
QUANDO FOR O CASO;

Contratagdo de empresa especializada na prestagdo de servicos gerenciados de Tecnologia da Informagdo para atender as necessidades do
Conselho Regional de Contabilidade do Espirito Santo (CRCES) em sua sede em Bento Ferreira, Vitéria/ES. Os servigos incluem o fornecimento,
instalacdo e gestdo de solug¢do Wi-Fi, instalagdo e gestdo de Firewall de préxima geragdo, e fornecimento e gestdo de backup local e em nuvem. A
empresa sera responsavel pela gestdo completa da infraestrutura de redes (LAN, VLAN e WLAN), abrangendo ativos de rede, computadores,
nobreaks, servidores e monitores. O escopo contempla suporte técnico remoto e presencial para uma localidade, até 60 estagGes de trabalho
(fisicas ou virtuais), até 5 servidores fisicos e 12 servidores virtuais. Adicionalmente, serdo realizados a gestdo e manutengdo do banco de dados em
SQL Server, a manutengdo preventiva e corretiva de todo o parque de Tl, a gestdo e o monitoramento dos links de internet, e a gestdo e
manutencgdo da infraestrutura hiperconvergente.

Na descri¢do da solugdo, ja estdo incluidos todos os procedimentos, equipamentos, instalagdo e manutengdes corretivas para a perfeita execugdo
dos servigos.

9. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATAGAO;

A ndo viabilidade de parcelamento da solugdo se fundamenta na natureza integrada do objeto, que demanda uma abordagem unificada para
garantir eficiéncia e consisténcia. Optar por consolidar os servigos em um Unico item considerou a coesdo dos elementos a serem licitados e a
sequéncia légica de sua execugao.

Adicionalmente, a fragmentagdo deste processo acarretaria a Administragdo um risco significativo, pois diferentes empresas, embora possam
operar no mesmo setor, apresentam disparidades estruturais, logisticas e econdmico-financeiras. Tal divisdo resultaria em capacidades
discrepantes de prestagdo de servico, comprometendo a supervisdo e expondo a execugdo dos contratos a possiveis desvios dos padroes
estabelecidos.

Portanto, a decisdo de ndo parcelar a contratagdo busca assegurar a coeréncia e a qualidade na entrega dos servigos, minimizando potenciais
incongruéncias e garantindo a conformidade na execugdo do objeto.

10. RESULTADOS PRETENDIDOS EM TERMOS DE ECONOMICIDADE E DE MELHOR APROVEITAMENTO DOS RECURSOS HUMANOS, MATH
FINANCEIROS;

Pretende-se com a presente contratacdo, os resultados abaixo descritos:

- Aumentar a eficiéncia e a segurancga dos sistemas de informagdo do CRCES, reduzindo os riscos de falhas, perdas ou vazamentos de dados.

- Garantir a continuidade das atividades do CRCES em caso de eventuais problemas técnicos, desastres naturais ou ataques cibernéticos, por meio
de um plano de recuperagdo de desastres baseado em backup em nuvem.

- Otimizar os custos e os recursos do CRCES, evitando gastos desnecessarios com infraestrutura, manutengdo e atualizagdo de equipamentos e
softwares.

- Melhorar o atendimento e a satisfagdo dos profissionais da contabilidade e da sociedade em geral, oferecendo servigos de qualidade, rapidez e
confiabilidade.

11. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGAO PREVIAMENTE A CELEBRACAO DO CONTRATO

Para a execugdo do objeto deste estudo, ndo ha necessidade de nenhuma adequagdo do ambiente do érgao.

12. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES;

Para o objeto deste estudo, ndo sdo necessarias contratagGes correlatas ou interdependentes.

13. DESCRIGAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS MITIGADORAS, QUANDO APLICAVEL;



N&do se aplica a esta contratagdo.

14. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGAO DA CONTRATAGAO PARA O ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA.

Diante da complexa e critica infraestrutura de Tl do CRCES, composta por tecnologias de ponta e interligadas, a contratagdo de uma empresa
especializada em gerenciamento de Tl se torna imprescindivel para garantir a seguranca, confiabilidade, disponibilidade e bom funcionamento dos
sistemas da instituicdo.

A simples contratacdo de "qualquer um" para este servi¢co, sem o devido detalhamento no Termo de Referéncia, coloca em risco a efetividade da
gestdo da T, a seguranga dos dados e a prépria continuidade das operages do CRCES.

O detalhamento no Termo de Referéncia, como demonstrado acima, é crucial para:
a. Assegurar a contratagcdo da empresa mais qualificada e experiente para o servigo.
b. Definir claramente as expectativas e responsabilidades de ambas as partes.

c. Permitir a avaliagdo objetiva das propostas e a escolha da melhor solugdo.

d. Facilitar o acompanhamento e a fiscalizagdo do contrato.

e. Mitigar riscos e garantir o sucesso da contratagdo.

f. Atender aos principios da Lei 14.133 e da Administragdo Publica.

g. Portanto, a contratagdo de um profissional ou empresa sem a devida qualificagdo e sem o detalhamento adequado no Termo de Referéncia
pode gerar diversos problemas, como:

h. Falhas na prestagdo do servigo, comprometendo a seguranga, confiabilidade e disponibilidade dos sistemas.
i. Aumento de custos com retrabalho, corregdes e possiveis perdas.

j. Dificuldades na comunicagdo e na resolugdo de conflitos.

k. Dificuldades na fiscalizagdo do contrato e na cobranga de resultados.

I. Riscos de inadimpléncia e de litigios.

m. Em suma, a contratagdo de uma empresa especializada em gerenciamento de Tl para o CRCES exige um Termo de Referéncia detalhado e
abrangente, que defina claramente os requisitos técnicos, as responsabilidades e os niveis de servigo esperados. Essa medida garante a efetividade
da contratagdo, a qualidade dos servigos prestados e a protecdo dos interesses da instituicdo.

n. Investir em um Termo de Referéncia bem elaborado é um investimento na seguranca, confiabilidade e no sucesso da gestdo da Tl do CRCES.

0. Além disso, essa medida promove transparéncia e integridade, uma vez que impede o envolvimento de terceiras partes que possam diluir a
responsabilidade direta da contratada. A restricdo a exploragdo industrial visa, ainda, assegurar que o objeto seja destinado exclusivamente ao
cumprimento das finalidades publicas, sem desvios para utilizagdo comercial ou industrial que contrariem o interesse publico.

p. Para comprovacgdo de capacidade, deve exigir-se que os licitantes apresentem atestados técnicos que demonstrem a execug¢do dos servigos com
infraestrutura propria e sem uso de exploragdo industrial, atendendo assim ao critério de "estrutura prépria" e garantindo os altos padroes
esperados.

Com base nas informagdes estabelecidas neste documento, nas justificativas apresentadas no Documento de Formalizagdo da Demanda — DFD, a
Equipe de Planejamento DECLARA a viabilidade da contratagdo de empresa especializada, Servigos de Tl inclui a gestdo de redes, ativos de rede,
servidores, estagdes de trabalho, nobreaks e monitores. A empresa sera responsavel por suporte técnico remoto e presencial, manutengao
preventiva e corretiva, e monitoramento de links de internet e infraestrutura hiperconvergente.

15. Normativos que disciplinam o servigo a ser contratado:

Lei n? 14.133, de 12 de abril de 2021 - Lei de Licitagbes e Contratos Administrativos.

Decreto n? 10.947, de 25 de janeiro de 2022 - Regulamenta o inciso VIl do caput do art. 12 da Lei n? 14.133, de 12 de abril de 2021, para dispor
sobre o plano de contratagdes anual e instituir o Sistema de Planejamento e Gerenciamento de Contratagdes no ambito da administragdo publica
federal direta, autarquica e fundacional.

Decreto n2 7.174, de 12 de maio de 2010 - Regulamenta a contratagdo de bens e servigos de informdtica e automagdo pela administragdo publica
federal, direta ou indireta, pelas fundagGes instituidas ou mantidas pelo Poder Publico e pelas demais organizagGes sob o controle direto ou
indireto da Unido.

Instrugdo Normativa SGD/MGI n2 6 de 29 de margo de 2023 - Regulamenta os requisitos e procedimentos para aprovagdo de contratagdes ou de
formagdo de atas de registro de precgos, a serem efetuados por drgidos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informagdo - SISP do Poder Executivo federal, relativos a bens e servigos de tecnologia da informagdo e comunicagao - TIC.

Instrugdo Normativa SGD/ME n2 94 de 23 de dezembro de 2022 - Dispde sobre o processo de contratacdo de solugbes de Tecnologia da
Informacdo e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagéo -
SISP do Poder Executivo Federal.

Instrucdo Normativa SLTI n2 01, de 19 de janeiro de 2010 - Dispde sobre os critérios de sustentabilidade ambiental na aquisicio de bens,
contratacdo de servigos ou obras pela Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias;

16. Do Acesso as Informagdes contidas nos presentes Estudos Preliminares:



https://www.in.gov.br/en/web/dou/-/lei-n-14.133-de-1-de-abril-de-2021-311876884
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Decreto/D10947.htm
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2010/Decreto/D7174.htm
https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-mgi-no-6-de-29-de-marco-de-2023
https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-94-de-23-de-dezembro-de-2022
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiMipu9-on4AhXVNrkGHSkYBTMQFnoECAgQAw&url=https%253A%252F%252Fportal.tcu.gov.br%252Flumis%252Fportal%252Ffile%252FfileDownload.jsp%253FfileId%253D8A81881F7595543501762A30FA9A2BA7&usg=AOvVaw2Pruo0KNFNM6OfwviShdPw

Nos termos da Lei n2 12.527, de 18 de novembro de 2011, esta Equipe de Planejamento entende que:

X As informagdes contidas nos presentes Estudos Preliminares DEVERAO ESTAR DISPONIiVEksara qualquer interessado, pois ndo se
caracterizam como sigilosas.

As informagdes contidas nos presentes Estudos Preliminares ASSUMEM CARATER SIGILOSOnos termos do Art. 23 da Lei n2
12.527/2011, e, portanto, deverdo ter acesso restrito.

17. Equipe de Planejamento:

S3o responsaveis pela elaboragdo do presente documento que materializa os Estudos Preliminares da presente contratagdo os seguintes
servidores:

Wekson José Barbieri Mariano Elaine Leopoldino Ferreira Vanessa Covre Rangel Marques
Matricula 87 Matricula 198 Matricula 140
Membro da Equipe de Planejamento Membro da Equipe de Planejamento Membro da Equipe de Planejamento
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JEII j Documento assinado eletronicamente por Elaine Leopoldino Ferreira, Coordenadora, em 06/10/2025, as 13:39, conforme horario oficial de Brasilia,
o (5

assinatura - com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.

eletrbnica

P -
e
JE'I j Documento assinado eletronicamente por Wekson José Barbieri Mariano, Analista - Sistemas / Desenvolvimento, em 06/10/2025, as 13:47,
o (5

assinatura conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13 de novembro de 2020.

eletrbnica

P -
b
JE'! j Documento assinado eletronicamente por Vanessa Covre Rangel Marques, Coordenadora, em 07/10/2025, as 09:20, conforme horario oficial de
u Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.

assinatura -
eletrénica
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http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
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	NLL - Estudo Técnico Preliminar (ETP) 1052670

